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Al Artificiell intelligens
C2M2 Mognadsmodell fér cyberséakerhetskapacitet
CCRA System for erkdannande av gemensamma kriterier (Common Criteria
Recognition Arrangement)
CCSMM Samhallsmodell fér cybersékerhetsmognad
CMM Mognadsmodell fér nationell cybersakerhetskapacitet
CMMC Mognadsmodelicertifiering for cyberséakerhet
CPI Cyber Power Index
CSIRT It-incidentcentrum
Dataskyddsforordningen | Den allménna dataskyddsférordningen
Ecso Europeiska cybersakerhetsorganisationen
Efta Europeiska frihandelssammanslutningen
EQF Europeiska referensramen for kvalifikationer
EU Europeiska unionen
FoU Forskning och utveckling
GClI Det globala cybersékerhetsindexet
IA-CM Modell fér intern redovisningskapacitet for den offentliga sektorn
IKT Informations- och kommunikationsteknik
ISMM Mognadsmodell for informationsséakerhet for NIST
cybersakerhetsramverk
ITU Internationella teleunionen
NCSS Nationell cybersékerhetsstrategi
NIS Nat- och informationssékerhet
NIST Nationella standardiserings- och teknikinstitutet
OPP Offentlig-privata partnerskap
PIMS Hanteringssystem for sekretessuppgifter (Privacy Information
Management System)
Q-C2M2 Qatars mognadsmodell for cybersakerhetskapacitet
SOG-IS MRA Avtal om Omsesidigt erkannande frdn hognivagruppen for
informationssystemsékerhet
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SAMMANFATTNING

| takt med att den nuvarande hotbilden pa& cyberomradet fortsatter att forvarras och
cyberattackerna fortsatter att 6ka i bade intensitet och antal, maste EU:s medlemsstater reagera
effektivt genom att vidareutveckla och anpassa sina nationella strategier for cybersékerhet.
Sedan Enisa offentliggjorde de forsta studierna om nationella cybersékerhetsstrategier 2012,
har EU:s medlemsstater och Eftalanderna gjort stora framsteg nar det galler att utveckla och
genomfora sina strategier.

| denna rapport presenteras Enisas arbete med att bygga upp en nationell ram for
kapacitetsbeddmning.

Ramen syftar till att ge medlemsstaterna ett instrument for sjalvutvéardering av sin
mognadsniva genom bedémning av sina mal i frdga om nationell cybersakerhetsstrategi,
vilket kommer att underlatta framjandet och uppbyggnaden av
cybersakerhetskapaciteten saval pa strategisk som pa operativ niva.

Ramen ger en enkel, representativ bild av medlemsstatens mognadsgrad nar det galler
cybersékerhet. Den nationella ramen for kapacitetsbeddmning &r ett verktyg som hjélper
medlemsstaterna att

P tillhandahalla anvandbar information for att utveckla en langsiktig strategi (t.ex. god
praxis, riktlinjer),

identifiera saknade element inom den nationella cybersékerhetsstrategin,
bygga upp ytterligare cybersékerhetskapacitet,
starka ansvarsskyldigheten for politiska atgarder,

stérka trovardigheten gentemot allmanheten och internationella partner,

vV v.v. v Vv

stodja uppsdkande verksamhet och forstarka den offentliga bilden av en transparent
organisation,

v

foregripa framtida fragor och problem,
P identifiera dragna lardomar och basta praxis,

P tillhandahalla en utgangspunkt for cybersakerhetskapacitet i hela EU for att underlatta
dialogen,

P utvardera den nationella kapaciteten nar det géaller cybersakerhet.

Denna ram utformades med stod av Enisas amnesomradesexperter och foretradare for 19
medlems- och Eftastater.® Malgruppen for denna rapport ar beslutsfattare, experter och
myndighetspersonal som ansvarar for eller deltar i utformningen, genomférandet och

1 Foretradare for foljande medlemsstater och Eftastater intervjuades: Belgien, Kroatien, Tjeckien, Danmark, Estland,
Tyskland, Grekland, Ungern, Irland, Italien, Lichtenstein, Malta, Nederlanderna, Norge, Portugal, Slovakien, Slovenien,
Spanien och Sverige.

NATIONELL RAM FOR KAPACITETSBEDOMNING

December 2020



x * *4:
* *
. enisa

x *
x *

utvarderingen av nationella cybersékerhetsstrategier och, i bredare bemarkelse, i arbetet med
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cybersakerhetskapacitet.

Den nationella ramen for kapacitetsbedomning omfattar 17 strategiska méal och &r uppbyggd
kring fyra huvudkluster:

P Kluster 1: Styrning och standarder fér cybersékerhet

1.
2.
3.

Utarbeta en nationell it-beredskapsplan

Upprétta grundlaggande sékerhetsatgarder

Forstarka sakerheten pa omradet digital identitet och bygga upp fortroende
for offentliga digitala tjanster

P Kluster 2: Kapacitetsuppbyggnad och medvetenhet

4.

© o N’

10.

Organisera cybersékerhetsévningar

Upprétta en kapacitet for incidenthantering

Oka anvéndarnas medvetenhet

Stérka kompetensutveckling och utbildningsprogram

Framja forskning och utveckling

Tillhandahalla incitament for att den privata sektorn ska investera i
sakerhetsatgarder

Forbéttra cybersakerheten i leveranskedjan

P Kluster 3: Lagstiftning och foreskrifter

11.

12.
13.
14.

Skydda kritisk informationsinfrastruktur, samhallsviktiga tjanster och digitala
tjanster

Bekampa it-brottslighet

Inratta mekanismer for incidentrapportering

Starka sekretess och dataskydd

P Kluster 4: Samarbete

15.
16.
17.

Inratta ett offentlig-privat partnerskap
Institutionalisera samarbete mellan offentliga organ
Delta i internationellt samarbete
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1. INLEDNING

Enligt natverks- och informationssakerhetsdirektivet (NIS-direktivet) fran juli 2016 ska EU:s
medlemsstater inratta en nationell strategi for nat- och informationssystemsakerhet, dvs. en
nationell cybersékerhetsstrategi, i enlighet med artiklarna 1 och 7. | detta sammanhang
definieras en nationell cybersékerhetsstrategi som en ram som faststéller strategiska principer,
riktlinjer, strategiska mal, prioriteringar, lamplig politik och lagstiftningsatgéarder. Det planerade
malet for en nationell cybersakerhetsstrategi ar att uppna och uppratthalla en hog niva av nat-
och systemséakerhet for att mojliggora for medlemsstaterna att minska potentiella hot. Den
nationella cybersakerhetsstrategin kan ocksa fungera som katalysator for industriell utveckling
och ekonomiska och sociala framsteg.

Enligt EU:s cybersakerhetsakt ska Enisa framja spridningen av basta praxis vid utformningen
och genomférandet av en nationell cybersékerhetsstrategi genom att stédja medlemsstaterna i
inforandet av natverks- och informationssékerhetsdirektivet och genom att samla in vardefull
aterkoppling om deras erfarenheter. | detta syfte har Enisa tagit fram flera verktyg for att hjalpa
medlemsstaterna att utveckla, genomféra och utvardera sina nationella
cybersakerhetsstrategier.

Som en del av sitt uppdrag syftar Enisa till att utveckla en nationell ram for sjélvutvardering av
kapacitet for att mata mognadsnivan hos de olika nationella cybersakerhetsstrategierna. Syftet
med denna rapport &ar att presentera den genomfdérda studien vid faststéllandet av
sjalvutvarderingsramen.

1.1 TILLAMPNING, OMFATTNING OCH MAL

Huvudsyftet med denna studie ar att skapa en nationell ram for sjélvutvardering av kapacitet,
nedan kallad nationell ram for kapacitetsbedomning, for att mata mognadsgraden i fraga om
medlemsstaternas cybersékerhetskapacitet. Mer specifikt bor ramen gora det méjligt for
medlemsstaterna att

» genomfora utvarderingen av den nationella cybersékerhetskapaciteten,
P 6ka medvetenheten om landets mognadsniva,

P identifiera forbattringsomraden,

» bygga upp cybersakerhetskapacitet.

Denna ram bor hjalpa medlemsstaterna, och sérskilt de nationella beslutsfattarna, att
genomfdra en sjalvutvardering i syfte att forbéttra den nationella cybersékerhetskapaciteten.

1.2 METOD

Den metod som anvénds for att utveckla den nationella ramen for intern kapacitetsutvardering
bygger pa fyra delar:

1. Skrivbordsundersékning: Det forsta steget bestod i att genomféra en omfattande
litteraturdversyn for att samla in bésta praxis och utveckla en ram for beddmning av
nationella cybersakerhetsstrategiers mognadsniva. Skrivbordsundersokningarna ar
inriktade p& systematisk analys av relevanta dokument om kapacitetsuppbyggnad och
strategidefinition inom cybersakerhet, pa befintliga medlemsstaters nationella
cybersékerhetsstrategier och pa en jamforelse av befintliga mognadsmodeller for
cybersakerhet. En riktmarkesaktivitet for befintliga mognadsmodeller faststalldes
genom inférandet av ett analysramverk som utvecklats for denna studie. Analysramen
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bygger pa Beckers? metod for utveckling av mognadsmodeller. Enligt denna faststélls
en generisk och konsoliderad férfarandemall fér utformning av mognadsmodeller med
tydliga krav for utvecklingen av dessa. Analysramen anpassades ytterligare for att
tillgodose behoven i denna studie.

Insamling av synpunkter fran experter och berérda parter: Denna fas tar avstamp i
de data som samlats in genom skrivbordsundersékningarna och de tillhérande
prelimindra analysresultaten, och omfattar identifiering och inbjudan av ett antal
identifierade experter med erfarenhet av utveckling och genomforande av nationella
cybersadkerhetsstrategier eller mognadsmodeller, for att intervjua dessa. Enisa
kontaktade sin nationella expertgrupp pa omradet nationell cyberséakerhetsstrategi och
sina nationella kontaktpersoner for att hitta relevanta experter i varje medlemsstat.
Dessutom intervjuades nagra experter som var involverade i arbetet med att utveckla
mognadsmodeller. Totalt genomférdes 22 intervjuer, varav 19 genomférdes med
foretradare for cybersakerhetsorgan i olika medlemsstater (och Eftalander).

Analys av dversynens resultat: De uppgifter som samlats in genom
skrivbordsundersdkningar och intervjuer analyserades sedan for att identifiera basta
praxis vid utformningen av en ram for sjalvutvardering fér att méata den nationella
cybersakerhetsstrategins mognadsniva, i syfte att forstd medlemsstaternas behov och
avgora vilka uppgifter som rimligen kan samlas in i de olika europeiska landerna®.
Denna analys gor det mgjligt att finjustera den prelimindra modell som utvecklats i de
foregaende stegen och forfina de indikatorer som ingar i modellen, mognadsnivaerna
och dess dimensioner.

Slutférande av modellen: Det fiarde steget innebar att den uppdaterade versionen av
den nationella ramen for intern kapacitetsutvardering granskades av Enisas
amnesexperter. Ramen bekréftades sedan av experter genom ett seminarium som
holls i oktober 2020, fore dess offentliggérande.

1.3 MALGRUPP

Malgruppen for denna rapport ar beslutsfattare, experter och myndighetspersonal som ansvarar
for eller deltar i utformningen, genomférandet och utvéarderingen av nationella
cybersékerhetsstrategier och som pa en bredare niva hanterar cybersakerhetskapacitet.
Dessutom kan de resultat som formaliseras i detta dokument vara av varde for experter pa
cybersakerhetsomradet och forskare pa nationell eller europeisk niva.
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2. BAKGRUND

2.1 TIDIGARE ARBETE MED DE NATIONELLA

CYBERSAKERHETSSTRATEGIERNAS LIVSCYKEL

Som anges i EU:s cybersékerhetsakt &r ett av Enisas huvudmal att stodja medlemsstaterna i
utvecklingen av nationella strategier for nat- och informationssystemens séakerhet, framja
spridningen av dessa strategier och 6vervaka genomférandet avdem. Som en del av sitt
uppdrag har Enisa tagit fram flera dokument pa detta &mne for att framja utbyte av god praxis
och stddja genomforandet av nationella cybersakerhetsstrategier i hela EU:

>

"Practical guide on the development and execution phase of NCSS” (praktisk
vagledning om utvecklings- och genomférandefasen for nationella
cybersakerhetsstrategier™, offentliggjord 2012

"Setting the course for national efforts to strengthen security in cyberspace” (fardplan
for nationella insatser i syfte att forstarka cybersakerheten)®, offentliggjord 2012
Enisas forsta ram for utvardering av en medlemsstats nationella
cybersakerhetsstrategi® offentliggjordes 2014.

Den interaktiva onlinekartan éver nationella cybersékerhetsstrategier?, offentliggjord
2014.

"NCSS Good Practice Guide” (vagledning for basta praxis i fraga om nationella
cybersakerhetsstrategier)®, offentliggjord 2016.

"National Cybersecurity Strategies Evaluation Tool” (utvarderingsverktyg fér nationella
cybersakerhetsstrategier)®, offentliggjord 2018.

"Good practices in innovation on Cybersecurity under the NCSS” (god praxis for
innovation inom cybersakerhet inom ramen for nationella cyberséakerhetsstrategier)?©,
offentliggjord 2019.

I BILAGA A finns en kort sammanfattning av Enisas viktigaste publikationer inom dmnet.

Ovannamnda vagledningar och dokument ingick som en del i skrivbordsundersokningen. |
synnerhet ar utvarderingsverktyget for nationella cybersakerhetsstrategier'! en grundlaggande

4 NCSS: Practical Guide on Development and Execution (Enisa, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

5 NCSS: Setting the course for national efforts to strengthen security in cyberspace (Enisa, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

6 An evaluation framework for NCSS (Enisa, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

7 National Cybersecurity Strategies — Interactive Map (Enisa, 2014, uppdaterad 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

8 Detta dokument &r en uppdaterad version av 2012 ars végledning: NCSS Good Practice Guide: Designing and
Implementing National Cybersecurity Strategies (Enisa, 2016)
https://www.enisa.europa.eu/publications/ncss-good-practice-guide

9 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1

11 National Cybersecurity Strategies Evaluation Tool (2018)

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote

December 2020

10


https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map
https://www.enisa.europa.eu/publications/ncss-good-practice-guide
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-tools/national-cyber-security-strategies-evaluation-tool
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-tools/national-cyber-security-strategies-evaluation-tool

*

x
x

x

* %
*

NATIONELL RAM FOR KAPACITETSBEDOMNING

enisa

x *

*

del av den nationella ramen for kapacitetsbedémning. Den senare bygger namligen pa de mal
som beskrivs i det webbaserade utvarderingsverktyget for nationella cybersakerhetsstrategier.

2.2 GEMENSAMMA MAL SOM IDENTIFIERATS | NATIONELLA
CYBERSAKERHETSSTRATEGIER | EU

Skillnaderna mellan de olika medlemsstaterna gor det svart att identifiera gemensamma
aktiviteter eller handlingsplaner i olika nationella sammanhang, réattsliga ramar och politiska
dagordningar. Medlemsstaternas nationella cybersékerhetsstrategier har dock ofta strategiska
mal som rér samma fragor. Baserat p& Enisas tidigare arbete och analysen av
medlemsstaternas nationella cybersakerhetsstrategier har 22 strategiska mal darmed kunnat
identifieras. Av dessa faststalldes 15 strategiska mal redan i Enisas tidigare publikationer, tva
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har tillkommit i samband med denna studie och fem mal har identifierats for évervagande.

2.2.1 Gemensamma strategiska mal som medlemsstaterna anvander
Tabellen nedan bygger pé Enisas tidigare arbete, narmare bestamt utvarderingsverktyget for
nationella cybersékerhetsstrategier'?, och visar de 15 strategiska mal som vanligtvis ingar i
medlemsstaternas nationella cybersakerhetsstrategier. | malen beskrivs karnan i den
overgripande nationella tillnarmningen i fragan. For ytterligare information om de mal som
beskrivs nedan hanvisas till Enisas vagledning for basta praxis i frdga om nationella
cybersakerhetsstrategier, "NCSS Good Practice Guide™*3,

Tabell 1: Gemensamma strategiska mal som ingar i medlemsstaternas nationella

cybersakerhetsstrategier

Strategiska mal for nationella

cybersakerhetsstrategier

Utarbeta nationella beredskapsplaner
1 B N
for cybersakerhet
5 Uppratta grundlaggande
sakerhetsatgarder
S Organisera cybersakerhetsévningar

P Presentera och forklara de kriterier som bor anvéandas for att definiera
en situation som en kris.

P Definiera viktiga processer och atgarder for att hantera krisen.

P Tydligt definiera olika intressenters roller och ansvar under en
cybersékerhetskris.

P Presentera och forklara kriterierna for att en kris ska anses vara éver
och/eller vem som har befogenhet att avgora detta.

» Harmonisera de olika metoder som tillampas av organisationer inom
saval den offentliga som den privata sektorn.

P Skapa ett gemensamt sprak for kommunikationen mellan de behériga
offentliga myndigheterna och organisationerna samt 6ppna sékra
kommunikationskanaler.

Gora det mojligt for olika intressenter att kontrollera och jamféra sin
cybersékerhetskapacitet.

Utbyta information om god praxis for cybersakerhet inom alla
industrisektorer.

Hjalpa intressenterna att prioritera sina investeringar i sakerhet.

vV v Vv V

Identifiera vad det ar som behdover testas (planer och processer,
manniskor, infrastruktur, svarskapacitet, samarbetsférmaga,
kommunikation etc.).

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-

tools/national-cyber-security-strategies-evaluation-tool
12 National Cybersecurity Strategies Evaluation Tool (2018)

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-

tools/national-cyber-security-strategies-evaluation-tool

13 Detta dokument &r en uppdaterad version av 2012 ars vagledning: NCSS Good Practice Guide: Designing and

Implementing National Cybersecurity Strategies (Enisa, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide
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Strategiska mal for nationella

cybersakerhetsstrategier
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10

11

12

13

Uppratta en kapacitet for
incidenthantering

Oka anvandarnas medvetenhet

Starka kompetensutveckling och
utbildningsprogram

Framja forskning och utveckling

Tillhandahalla incitament for att den
privata sektorn skainvesterai
sakerhetsatgarder

Skydda kritisk
informationsinfrastruktur och
leverantorer av samhaéllsviktiga
tjanster samt av digitala tjanster
(kritisk informationsinfrastruktur)

Bekampa it-brottslighet

Inratta mekanismer for
incidentrapportering

Starka sekretess och dataskydd

Inratta ett offentlig-privat partnerskap
(OPP)

>
>

>
>
>
>

>
>

>
>
>

>
>

>

>
>

>
>

\ A 4

VVV VV VY

>

>
>

Inrétta en nationell planeringsgrupp for cyberévningar med ett tydligt
uppdrag.

Integrera cyberdvningar i den nationella cybersakerhetsstrategins eller
den nationella beredskapsplanens livscykel.

Uppdrag — géller de befogenheter, roller och ansvarsomraden som
respektive regering maste tilldela arbetsgruppen.

Tjansteportfolj — omfattar de tjanster som en arbetsgrupp tillhandahaller
sina uppdragsgivare eller anvander for sin egen interna funktion.

Operativ kapacitet — galler de tekniska och operativa krav som en
arbetsgrupp maste uppfylla.

Samarbetsformaga — omfattar krav pa informationsutbyte med andra
arbetsgrupper som inte omfattas av de tre féregdende kategorierna,
t.ex. beslutsfattare, férsvaret, tillsynsmyndigheter, operatérer (p&
omradet kritisk informationsinfrastruktur) och brottsbekampande
myndigheter.

Identifiera kunskapsluckor vad géller cybersakerhet eller
informationssakerhetsfragor.

Fylla kunskapsluckorna genom att 6ka medvetenheten eller
utveckla/starka grundlaggande kunskaper.

Forbattra den befintliga informationssékerhetspersonalens operativa
kapacitet.

Skapa intresse hos studenter och férbereda dem infor en framtid inom
cyberséakerhetsomradet.

Framja och uppmuntra kontakten mellan de akademiska grenarna av
informationssakerhet och informationssékerhetssektorn.

Anpassa cybersakerhetsutbildningar efter foretagens behov.

Identifiera de verkliga orsakerna till sarbarheter i stéllet for att reparera
de skador som uppstar till foljd av dem.

Sammanfora forskare fran olika discipliner for att hitta I6sningar pa
flerdimensionella och komplexa problem som till exempel fysiska
cyberhot.

Forena industrins behov och forskningsresultaten for att pa sa sétt
underlatta 6vergangen fran teori till praktik.

Hitta séatt att uppratthalla och oka cybersakerhetsnivan for produkter
och tjanster som bygger pa befintliga it-infrastrukturer.

Identifiera eventuella incitament for privata foretag att investera i
sakerhetsatgarder.

Ge foretagen incitament som uppmuntrar till investeringar i sékerhet.

Identifiera kritisk informationsinfrastruktur.

Identifiera och minska relevanta risker for kritisk
informationsinfrastruktur.

Lagstiftning pa omradet it-brottslighet.
Oka de brottsbekampande organens effektivitet.

Fa kunskap om den 6vergripande hotmiljon.

Beddma konsekvenserna av incidenter (t.ex. sékerhetsovertradelser,
natverksfel, serviceavbrott).

Fa kunskap om befintliga och nya sarbarheter och typer av attacker.
Uppdatera sakerhetsatgarderna i enlighet med detta.

Genomfora bestammelserna i NIS-direktivet gallande
incidentrapportering.

Bidra till att stérka grundlaggande rattigheter nar det galler integritet och
uppgiftsskydd.

Avskracka (avskracka angripare).
Skydda (anvénda forskning om nya sékerhetshot).

12



Strategiska mal for nationella

cybersakerhetsstrategier

Institutionalisera samarbete mellan

14 offentliga organ

Bedriva internationellt samarbete

e (inte bara med EU-medlemsstater)
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P Upptacka (dra vaxlar av informationsdelning for att hantera nya hot).

» Reagera (tillhandahalla kapacitet att hantera en incidents initiala
paverkan).

» Aterhémtning (tillhandahélla kapacitet for att reparera den slutliga
effekten av en incident).

» Starka samarbetet mellan offentliga organ med ansvar och kompetens
pa cybersakerhetsomradet.

» Undvika 6verlappning av befogenheter och resurser mellan offentliga
organ.

P Forbattra och institutionalisera samarbetet mellan offentliga
myndigheter inom olika cybersakerhetomraden.

P Utnyttja fordelarna med att skapa en gemensam kunskapsbas mellan
EU:s medlemsstater.

» Skapa synergieffekter mellan nationella cybersakerhetsmyndigheter.
P Mojliggor och utoka kampen mot granséverskridande brottslighet.

2.2.2 Yiterligare strategiska mal

Med utgangspunkt i den skrivbordsundersokning och de intervjuer som genomforts av Enisa
faststalldes ytterligare strategiska mal. Medlemsstaterna tar i allt hogre utstrackning upp dessa
aspekter i sina nationella cybersakerhetsstrategier eller faststaller handlingsplaner inom
omradet. Exempel pa atgarder som genomforts av medlemsstaterna ges ocksa. Om ett
exempel kommer fran en allméant tillganglig kalla gors en hanvisning till denna. | de fall dar
exempel grundar sig pa konfidentiella intervjuer med tjansteman fran EU:s medlemsstater ges

inga referenser.

Foljande ytterligare strategiska mal har identifierats:

P Forbattra cybersakerheten i leveranskedjan.

P Forstarka sékerheten pd omradet digital identitet och bygga upp fortroende for
offentliga digitala tjanster.

Forbattra cybersékerheten i leveranskedjan

Sma och medelstora foretag ar ryggraden i Europas ekonomi. De utgor 99 procent av alla
foretag i EU och 2015 uppskattades de sma och medelstora féretagen ha skapat omkring

85 procent av alla nya arbetstillfallen och stétt for tva tredjedelar av den totala sysselsattningen
inom den privata sektorn i EU. Eftersom sma och medelstora foretag tillhandahaller tjanster till
stora foretag och i allt hogre grad samarbetar med offentliga forvaltningar®, ar det viktigt att
observera att de sma och medelstora foretagen utgér den svaga lanken vad galler it-attacker i
dagens sammanlankade varld. Sméa och medelstora foretag ar de aktérer som utsatts mest for
it-attacker, men de saknar ofta de ekonomiska resurser som kravs for att investera tillrackligt i

' https://ec.europa.eu/growth/smes/

5 https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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cybersakerhet!®. Forbattringarna av cybersakerheten i leveranskedjan bor darfor vara inriktade
pa sma och medelstora foretag.

Utover detta systembaserade tillvagagangssatt kan medlemsstaterna ocksa lagga tonvikten pa
insatser for cybersékerhet for sarskilda IKT-tjanster och IKT-produkter som anses vara sarskilt
betydelsefulla: IKT-teknik som anvéands i kritisk informationsinfrastruktur, sdkerhetsmekanismer
inom telekommunikationssektorn (kontroller pa ISP-niva etc.), betrodda tjanster enligt
definitionen i elDA-férordningen och leverantérer av molntjanster. Till exempel atog sig Polen i
sin nationella strategi for cybersakerhet 2019-202417 att utveckla ett nationellt system for
beddmning och certifiering av cybersékerhet som en mekanism for kvalitetssakring i
leveranskedjan. Detta certifieringssystem kommer att anpassas till EU:s certifieringsram for
digitala IKT-produkter, tjanster och processer som inrattats genom EU:s cybersakerhetsakt
(2019/881).

Det ar darfor av storsta vikt att forbattra cybersakerheten i leveranskedjan. Detta kan uppnas
genom att en kraftfull politik infors for att bland annat framja sma och medelstora foretag,
tillhandahalla riktlinjer for cybersakerhetskrav i offentliga upphandlingsforfaranden, framja
samarbete inom den privata sektorn, bygga upp offentlig-privata partnerskap, framja
mekanismer for samordnad information om sarbarheter!®, skapa produktcertifieringssystem,
inklusive cybersakerhetskomponenter i digitala initiativ for sma och medelstora foretag, och
finansiera kompetensutveckling.

Forstarka sakerheten pa omradet digital identitet och bygga upp fortroende for offentliga
digitala tjanster
| februari 2020 lade kommissionen fram sin vision for den digitala omvandlingen av EU i
meddelandet "Att forma Europas digitala framtid”1°, med malet att tillhandahalla inkluderande
teknik som arbetar féor ménniskor och som respekterar EU:s grundlaggande varderingar. |
meddelandet anges sarskilt att det &r av avgdrande betydelse att framja den digitala
omvandlingen av offentliga forvaltningar runtom i Europa. | det avseendet ar det av yttersta vikt
att bygga upp foértroende for myndigheter nér det galler digital identitet och fortroende for den
offentliga sektorn. Det blir &nnu viktigare om man beténker att transaktioner och datautbyte
inom den offentliga sektorn ofta innehaller kanslig information.

Manga lander har gett uttryck for sin avsikt att ta upp denna fraga i sina nationella
cybersakerhetsstrategier, daribland Danmark, Estland, Frankrike, Luxemburg, Malta, Spanien,
Nederlanderna och Férenade kungariket. Bland dessa lander har vissa ocksa uttryckt att detta
strategiska mal skulle kunna tas upp som en del av en bredare plan:

P Estland kopplade till exempel sin handlingsplan for sékerhet i fraga om elektronisk
identitet och elektronisk autentisering till den bredare digitala agendan for Estland ar
2020.

P 1 den franska nationella cybersakerhetsstrategin anges att statssekreteraren med
ansvar for digital teknik dvervakar utarbetandet av en fardplan "for att skydda det
franska folkets digitala liv, integritet och personuppgifter”.

P 1 den nederlandska nationella cybersakerhetsstrategin anges att cybersakerhet i
offentliga férvaltningar samt offentliga tjanster som tillhandahalls till medborgare och

https://www.eesc.europa.eu/sv/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-
study

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://english.ncsc.nl/publications/publications/2019/juni/O1/coordinated-vulnerability-disclosure-the-guideline

https://ec.europa.eu/info/sites/info/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf
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foretag diskuteras mer ingdende inom ramen for landets allmanna agenda for digital
forvaltning.

P Den brittiska regeringen fortsatter att gora allt fler av sina tjanster tillgangliga pa natet
och har utsett en statlig digital tjanst for att sékerstélla att alla nya digitala tjanster som
skapas eller upphandlas av regeringen har inbyggd sékerhet "som standard”, med stéd
av det brittiska organet National Cybersecurity Centre (NCSC).

2.2.3 Andra strategiska mal som overvagts

Under skrivbordsundersokningen och intervjufasen undersiéktes dven andra strategiska mal. Det
beslutades dock att dessa mal inte skulle ingé i ramen for sjalvutvardering. BILAGA C — Andra
undersokta mal

innehaller definitioner for vart och ett av dessa mal som kan anvandas som underlag for
framtida diskussioner om mojliga forbattringar av nationella cybersékerhetsstrategier.

Foljande strategiska mal togs upp for 6vervagande infor eventuell inkludering i framtiden:

Utveckla sektorsspecifika strategier for cybersékerhet.
Bekéampa desinformationskampanjer.

Séakra spetsteknik (5G, Al, kvantdatorteknik etc.).
Séakerstélla datasuveranitet.

vvvyyVvyy

Tillhandahalla incitament for utvecklingen av cyberforsakringssektorn.

2.3 VIKTIGA RESULTAT AV BENCHMARKINGAKTIVITETEN
Skrivbordsundersokningen av befintliga mognadsmodeller fér cybersékerhet genomférdes i
syfte att samla in information och beuvis till stéd for utformningen av nationella ramar for
sjalvutvardering av kapacitet i samband med nationella cybersakerhetsstrategier. Mot denna
bakgrund genomférdes en omfattande litteraturgenomgang av befintliga modeller for att
komplettera resultaten fran de inledande sonderingsstudierna om mognadsmodeller for
cybersakerhet och befintliga nationella cybersakerhetsstrategier, som forklaras narmare i avsnitt
2.1 och 2.2. Denna systematiska dversyn stédjer urvalet och motiveringen av
bedomningsramens mognadsnivaer och faststéllandet av de olika dimensionerna och
indikatorerna.

Inom ramen for den systematiska 6versynen av mognadsmodellerna 6vervagdes och
analyserades tio modeller baserat p& deras viktigaste egenskaper. Den 6vergripande éversikten
over nyckelfunktionerna for varje modell som granskas inom ramen for studien finns att lasa i
Tabell 2: Oversikt éver analyserade mognadsmodeller och en mer detaljerad analys finns i
BILAGA A.

Tabell 2: Oversikt ver analyserade mognadsmodeller

Antal Antal

Modellens namn mognads | egenskaper Bedémningsmetod
nivaer

Representation
av resultat

Samarbete med en lokal
Mognadsmodell fér nationell 5 organisation for att finjustera
cybersakerhetskapacitet 5 huvuddimen | modellen innan den 5-sektionsradar
(CMM) sioner tilldmpas i en nationell

kontext
Mognaqsmodell for . 10 .| Metod for sjalvutvardering Poéangkort med
cybersakerhetskapacitet 4 huvuddoma och verktygslada cirkeldiagram
(C2m2) ner
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Ram for forbattring av
kritisk
cybersakerhetsinfrastruktur

Qatars mognadsmodell for
cybersakerhetskapacitet (Q-
Cc2M2)

Certifiering av
mognadsmodell for
cybersakerhet (CMMC)

Samhéllsmodell for
cybersakerhetsmognad
(CCSMM)

Mognadsmodell for
informationssékerhet for
NIST
cybersakerhetsramverk
(ISMM)

Modell fér intern
revisionskapacitet (IA-CM)
for den offentliga sektorn

Globalt cybersékerhetsindex
(GCl)

Cyber Power Index (CPI)

Inte
tillampligt
(4 skikt)

Inte
tillampligt

Inte
tillampligt

5
karnfunktion
er

5
huvuddoma
ner

17
huvuddoma
ner

6
huvuddimen
sioner

23
utvarderade
omraden

6 element

5 pelare

4 kategorier
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Sjalvutvardering

Inte tillampligt

Bedomning av utomstaende
revisorer

Beddmning inom samhaéllen
med stod fran statliga och

federala brottshekampande
organ

Inte tillampligt

Sjalvutvardering

Sjalvutvardering

Benchmarking av Economist
Intelligence Unit

Inte tillampligt

Inte tillampligt

Inte tillampligt

Inte tillampligt

Inte tillampligt

Inte tillampligt

Rangordningstabel
|

Rangordningstabel
|

Denna systematiska éversyn gjorde det maojligt att dra slutsatser om basta praxis som antagits i
befintliga modeller for att stédja utvecklingen av den konceptuella modellen fér den nuvarande
mognadsmodellen. Benchmarkingaktiviteten framjade sarskilt faststallandet av mognadsnivaer,
skapandet av dimensionskluster och urvalet av indikatorer samt en lamplig visualiseringsmetod
fér modellens resultat. De mest relevanta undersokningsresultaten for var och en av dessa
faktorer beskrivs narmare i Tabell 3.
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Tabell 3: Viktiga resultat av benchmarkingaktiviteten

Egenskap Viktigaste lardomar

» En femgradig skala for bedémningsramar for cybersékerhetskapacitet &r
allmant accepterad och kan ge detaljerade bedémningsresultat (se 6
Tabelljamforelse av mognadsnivaer fér en uttmmande bild av definitionen
av mognadsnivaerna for varje modell).

Mognadsnivaer P> Alla modeller ger en definition p& en allmén niva av varje mognadsniva,
vilken sedan anpassas till de olika dimensionerna eller klustren av
dimensioner.

P Tv& huvudaspekter bedéms vanligtvis nar man méter
cybersékerhetskapacitetens mognad: strategiernas mognad och
mognaden hos de processer som inforts for att genomfora strategierna.

P Den jamforande analysen av attribut i de befintliga mognadsmodellerna
visar heterogena resultat med i genomsnitt 4-5 attribut per modell.

P En modell som bygger pa fyra eller fem attribut ger landerna ratt niva av

datagranularitet genom att relevanta dimensioner grupperas tillsammans

Attribut och genom att resultaten blir lasbara (se Tabell 7: Jamforelse av attribut
och dimensioner en beskrivning av attribut for varje modell).

P Den nyckelprincip som tillampas for alla modeller vid definitionen av
klustren bygger pa enhetligheten hos de element som grupperas inom
varje kluster.

P De bedémningsmetoder som anvands i de olika analyserade modellerna
Utvarderingsmetod varierar fran en modell till en annan.

P Den vanligaste bedémningsmetoden bygger pa sjalvutvardering.

Resultatpresentati P> Det &r viktigt att resultaten presenteras med olika granularitetsnivaer.
on P Visualiseringsmetoden bor vara sjalvforklarande och I4ttlast.

Den konceptuella modellen bygger p& benchmarking av de olika mognadsmodellerna samt pa
Enisas tidigare arbete. Man beslutade ocksa att bygga vidare pa Enisas interaktiva
onlineverktyg for att utveckla mognadsindikatorer som anvands for varje attribut.

2.4 UTMANINGAR | SAMBAND MED UTVARDERING AV NATIONELLA

CYBERSAKERHETSSTRATEGIER

Medlemsstaterna star infor manga utmaningar nar det galler att bygga upp
cybersakerhetskapacitet och mer specifikt nar det galler att sakerstalla att kapaciteten ar i linje
med den senaste utvecklingen. Nedan féljer en sammanfattning av de utmaningar som
identifierats av och diskuterats med medlemsstaterna som en del av denna studie:

» Svarigheter med samordning och samarbete: Att samordna
cybersékerhetsinsatserna pa nationell niva for att sakerstélla effektiva svarsatgarder
vid cybersakerhetsproblem kan visa sig bli en utmaning pa grund av det stora antalet
berdrda parter.

P Brist paresurser for att genomféra bedémningen: Beroende pa det lokala
sammanhanget och den nationella styrningsstrukturen fér cybersékerhet kan
utvarderingen av den nationella cyberséakerhetsstrategin och dess mal ta mer an
femton persondagar.

P Brist pa stod for att utveckla cyberséakerhetskapacitet: Vissa medlemsstater anser
att de for att forsvara en budget och fa stod for att utveckla cyberséakerhetskapaciteten
forst maste genomféra en utvarderingsfas for att identifiera luckor och begransningar.

P Svarigheter att bedoma strategins framgangar eller andra den: Allteftersom hoten
utvecklas och tekniken forbattras maste handlingsplanerna standigt anpassas. Det ar
dock fortfarande en médosam uppgift att utvardera nationella cybersakerhetsstrategier
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och driva igenom forandringar av dem. Det gor det i sin tur svart att identifiera
begransningar och brister i nationella cybersakerhetsstrategier.

P Svarigheter att mata effektiviteten hos nationella cybersakerhetsstrategier:
Matningar kan samlas in for att mata olika omraden, sasom framsteg, genomférande,
mognad och effektivitet. Det &r relativt enkelt att mata framsteg och genomférande
jamfort med att mata effektivitet, men det senare ar fortfarande mer meningsfullt fér att
utvardera resultaten och effekterna av en nationell cybersékerhetsstrategi. | de
intervjuer som genomfordes av Enisa uppgav ett stort antal medlemsstater att det &r
viktigt att kvantitativt mata effektiviteten hos en nationell cybersakerhetsstrategi, men
det ar samtidigt en mycket kravande och i vissa fall oméjlig uppgift.

P Svarigheter att anta en gemensam ram: EU:s medlemsstater ar verksamma i olika
sammanhang vad galler politik, organisationer, kultur, samhallsstruktur och mognad i
fraga om nationell cybersakerhetsstrategi. Vissa medlemsstater som intervjuades inom
ramen for denna studie uttryckte att det kan vara svart att forsvara och anvanda en
enda universalram for sjalvutvardering ("one-size-fits-all”).

2.5 FORDELARNA MED NATIONELL KAPACITETSBEDOMNING

Sedan 2017 har alla EU-medlemsstater en nationell cyberséakerhetsstrategi?®. Det ar visserligen
en positiv utveckling, men det ar ocksa viktigt att medlemsstaterna kan géra en ordentlig
beddbmning av sina nationella cybersékerhetsstrategier och darigenom tillféra ett mervarde till
sin strategiska planering och till genomférandet.

Ett av malen med den nationella ramen for kapacitetsbedémning ar att utvardera
cybersakerhetskapaciteten utifran de prioriteringar som anges i de olika dokument som lagger
grunden for den nationella cybersékerhetsstrategin. Ramen bedémer mognadsnivan for
medlemsstaternas cyberséakerhetskapacitet p4 de omraden som definieras i malen for den
nationella cybersékerhetsstrategin. Resultaten av ramverket stédjer darmed medlemsstaternas
beslutsfattare nar de faststéller den nationella strategin for cybersakerhet genom att den forser
dem med information om det aktuella laget i landet?!. Den nationella ramen for
kapacitetsbedémning &r till syvende och sist avsedd att hjalpa medlemsstaterna att identifiera
forbattringsomraden och bygga upp kapacitet.

Ramen syftar till att ge medlemsstaterna ett verktyg for sjalvutvardering av sin
mognadsniva genom bedémning av méalen med den nationella cyberséakerhetsstrategin.
Detta kommer att hjalpa dem att utoka och bygga vidare pa deras
cybersakerhetskapacitet pa bade strategisk och operativ niva.

Pa grundval av de intervjuer som Enisa genomfort med flera myndigheter med ansvar for
cybersakerhet i olika medlemsstater identifierades och betonades féljande fordelar med den
nationella ramen for kapacitetsbeddmning. Ramen

tillhandahaller anvandbar information for att utveckla en langsiktig strategi (t.ex. god
praxis, riktlinjer),

bidrar till att identifiera saknade element inom den nationella cybersékerhetsstrategin,
bidrar till att bygga upp ytterligare cybersékerhetskapacitet,
starker ansvarsskyldigheten for politiska atgarder,

vvvyVvy Vv

starker trovardigheten gentemot allménheten och internationella partner,

20 https://lwww.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map
21 Weiss, C.H. (1999). The interface between evaluation and public policy. Evaluation, 5(4), 468-486.
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stodjer uppstkande verksamhet och forstéarker den offentliga bilden av en transparent
organisation,

hjalper till att foregripa framtida fragor och problem,
hjalper till att identifiera dragna lardomar och bésta praxis,

tillhandahaller en utgangspunkt for cybersakerhetskapacitet i hela EU for att underlatta
dialogen,

utvardera den nationella kapaciteten nar det galler cybersakerhet.
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3. METODIK FOR DEN
NATIONELLA RAMEN FOR
KAPACITETSBEDOMNING

3.1 ALLMANT SYFTE

Huvudsyftet med den nationella referensramen for cybersakerhet ar att méata mognadsnivan
hos medlemsstaternas cybersakerhetskapacitet for att stddja dem i genomférandet av en
utvardering av den nationella cybersékerhetskapaciteten, 6ka kunskaperna om landets
mognadsniva, identifiera omraden for forbattring och bygga upp cybersakerhetskapacitet.

3.2 MOGNADSNIVAER

Ramen bygger pa fem mognadsnivaer som definierar de stadier som medlemsstaterna gar
igenom nar de bygger upp cybersakerhetskapacitet inom det omrade som técks av varje mal
som ingdr i den nationella cyberséakerhetsstrategin. Mognadsskalan borjar med niva 1, dar
medlemsstaterna inte har nagon klart definierad strategi for kapacitetsuppbyggnad inom
cybersékerhet pa de omraden som omfattas av malen med den nationella
cybersakerhetsstrategin, och slutar med niva 5, dar strategin for kapacitetsuppbyggnad inom
cybersakerhet ar dynamisk och anpassad till utvecklingen. Tabell 4 visar mognadsskalan med
en beskrivning av varje mognadsniva.

Tabell 4: Enisas nationella ram for kapacitetsbedomning, mognadsskala i fem nivaer

NIVA 1 -

INLEDANDE/AD HOC

Medlemsstaten har
inte ndgon klart
definierad strategi
for
kapacitetsuppbyggn
ad inom
cybersékerhet pa de
omraden som tacks
av malen i den
nationella
cybersékerhetsstrate
gin. Det kan dock
hénda att landet
faststallt vissa
allmanna mal och
har genomfort vissa
studier (tekniska,
politiska,
policyrelaterade) for
att forbattra den
nationella
kapaciteten.

NIVA 2 - TIDIG
DEFINITION

Det nationella
tillvagagangssattet
for
kapacitetsuppbyggn
ad pa de omréden
som omfattas av
malen med den
nationella
cybersékerhetsstrate
gin har faststallts.
Handlingsplanerna
eller atgarderna for
att uppna resultaten
har faststallts men
befinner sig
fortfarande i ett tidigt
skede. Utdver detta
kan aktiva
intressenter ha
identifierats och/eller
involverats.

NIVA 3 -
ETABLERING

Handlingsplanen for
kapacitetsuppbyggn
ad inom det omrade
som omfattas av
malen med den
nationella
cybersékerhetsstrate
gin ar tydligt
definierad och stdds
av berdrda parter.
Metoderna och
atgarderna verkstélls
och genomfors pa
ett enhetligt satt p&
nationell niva.
Atgarderna
definieras och
dokumenteras med
tydlig
resursfordelning och
styrning samt
faststéllda
tidsgréanser.

NIVA 4 -
OPTIMERING

Handlingsplanen
utvarderas
regelbundet for att
sakerstalla att den
har réatt
prioritering, ar
optimerad och
héllbar. Effekten
av
kapacitetsuppbygg
naden inom
cybersékerhet
mats regelbundet.
Framgangsfaktore
r, utmaningar och
luckor i
genomfdrandet av
olika aktiviteter
identifieras.

NIVA 5 -
ANPASSNINGSFOR

MAGA

Strategin for
kapacitetsuppbyggn
ad inom
cybersékerhet ar
dynamisk och
anpassningsbar.
Standig
uppmarksamhet pa
omvarldsutvecklinge
n (tekniska framsteg,
globala konflikter,
nya hot etc.) gor det
mojligt att fatta
snabba beslut och f&
igenom forbattringar
pa kort tid.
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3.3 KLUSTER OCH OVERGRIPANDE STRUKTUR HOS RAMEN FOR

SJALVUTVARDERING
Ramen for sjalvutvardering kannetecknas av fyra kluster: I) styrning och standarder for
cybersakerhet, 1) kapacitetsuppbyggnad och medvetenhet, 11l) lagstiftning och regelverk samt
IV) samarbete. Vart och ett av dessa kluster tacker ett centralt tematiskt omrade for
uppbyggnaden av cybersakerhetskapacitet i ett land och innehaller ett flertal olika mal som
medlemsstaterna kan komma att inkludera i sin nationella cybersékerhetsstrategi. Det géller
framfor allt féljande:

P (1) Forvaltning och standarder for cybersakerhet: Det har klustret méater
medlemsstaternas formaga att fa till stdnd en god forvaltning, lampliga standarder och
god praxis pa cybersakerhetsomradet. Denna dimension beaktar olika aspekter av
cyberforsvar och motstandskraft samtidigt som den stédjer utvecklingen av den
nationella cyberséakerhetsindustrin och bygger upp myndighetsfértroende.

(Il) Kapacitetsuppbyggnad och medvetenhet: Det har klustret bedémer
medlemsstaternas formaga att tka medvetenheten om cybersakerhetsrisker och it-hot
och hur de ska hanteras. Dessutom mater denna dimension landets forméaga att
kontinuerligt bygga upp cybersékerhetskapacitet och 6ka den dvergripande kunskaps-
och kompetensnivan inom detta omrade. Den behandlar utvecklingen av marknaden
for cybersakerhet och framstegen inom forskning och utveckling pa
cybersakerhetsomradet. Detta kluster omgrupperar alla mal och lagger grunden for att

framja kapacitetsuppbyggnad.

(111 Lagstiftning och regelverk: Detta kluster mater medlemsstaternas férmaga att
inféra nodvandiga rattsliga och tillsynsmassiga instrument for att atgarda och motverka
den 6kande it-brottsligheten och relaterade cyberincidenter och for att skydda kritisk
informationsinfrastruktur. | denna dimension gors ocksa en bedémning av
medlemsstaternas formaga att skapa en rattslig ram for att skydda medborgare och
foretag, till exempel vad géller att balansera sakerhet med integritet.

(IV) Samarbete: Detta kluster utvarderar samarbetet och informationsutbytet mellan
olika intressegrupper pa nationell och internationell niva och ar ett viktigt verktyg for att
battre forstd och svara upp mot en standigt féranderlig hotmiljo.

De mal som har tagits med i modellen ar de som medlemsstaterna vanligtvis antar och har valts
ut bland de mal som anges i avsnitt 2.2. | modellen bedéms sarskilt féljande mal:

>
>

v

vVvy VVvVVY V¥V

1. Utveckla nationella it-beredskapsplaner (1)
2. Faststalla grundlaggande sakerhetsatgarder
0]

3. Forstarka sakerheten pa omradet digital
identitet och bygga fortroende for offentliga
digitala tjanster (1)

4. Inrétta kapacitet for hantering av
cyberincidenter (I1)

5. Oka anvandarnas medvetenhet (ll)
6. Organisera cybersékerhetsévningar (l1)

7. Starka kompetensutveckling och
utbildningsprogram (Il)
8. Framja FoU (II)

9. Ge den privata sektorn incitament att
investera i sakerhetsatgarder (Il)

>

v

vVvy VvV VY

10. Forbéttra cybersékerheten i leveranskedjan
(1

11. Skydda kritisk datainfrastruktur samt
leveranttrer av samhallsviktiga tjanster och
digitala tjanster (l11)

12. Atgarda cyberbrott (111)

13. Inratta mekanismer for rapportering av
incidenter (II)

14. Starka integritet och dataskydd (ll1)

15. Institutionalisera samarbetet mellan
offentliga organ (1V)

16. Deltaga i internationellt samarbete (V)
17. Inrétta ett offentlig-privat partnerskap (V)

De fyra klustren och de underliggande malen kombineras i modellen for att fa en helhetssyn pa
mognaden i fraga om medlemsstaternas cybersakerhetskapacitet. Diagram 1 visar den
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overgripande strukturen for sjalvutvarderingsramen och visar hur dessa faktorer, dvs. mal,
kluster och sjalvutvarderingsramen, ar kopplade till utvarderingen av ett lands prestation.

Diagram 1: Ramstruktur for sjalvutvardering

NATIONELL RAM FOR KAPACITETSBEDOMNING

) Férstarka sakerheten pd omrddet digital
Utarbeta nationella beredskapsplaner Fir Uppratta grundlaggande identitet och bygga upp Firtroende Fr
inkernet stkerhetsdtasrder offentliga digitala bianster

( ph T ‘
Uppzﬁifdaei?h?nﬁzf:tnzt i Oka anvandarnas medvetenhet Anordna cybersakerhetsavningar
Starka handlednings- och Framia Farskni b Utvecki Tilhandahélla incitament Fér att den privata
utbildningsprogrammen ramia farskning ach dbvecking sekkorn ska investera i sakerhetsitgarder

Farbattra cybersakerheten i
leveranskedjan

Skydda kritisk informationsinfrastrukkur,
samhaéllsviktiga tj&nster och digitala tj&nster

el salg;agr:ste ellm afffeniies Delta i internationellt samarbete Inratka etk offentlig-privat partnerskap

For varje mal som ingar i sjalvutvarderingsramen finns en rad indikatorer som ar uppdelade
efter de fem mognadsnivaerna. Varje indikator baseras pa en ja/nej-fraga. Indikatorn kan utgéra
ett krav eller ha statusen icke-obligatorisk.

3.4 POANGSATTNINGSMEKANISM

Poangsattningsmekanismen i sjalvutvarderingsramen tar hansyn till de ovannamnda delarna
och de principer som anges i avsnitt 3.5. Modellen ger poéng baserat pa tva parametrar,
mognadsniva och tackningsgrad. Var och en av dessa parametrar kan beraknas pa olika
nivaer: i) per mal, ii) per malkluster eller iii) 6vergripande.

Resultat pa objektiv niva

Mognadsnivapoangen ger en 6verblick 6ver mognadsnivan genom att visa vilken kapacitet
och praxis som inforts. Mognadsnivapoangen beraknas som den hogsta niva for vilken
respondenten uppfyllde alla krav (dvs. ja-svar pa alla obligatoriska fragor), férutom att ha
uppfyllt alla krav for de tidigare mognadsnivaerna.

Tackningsgraden visar omfattningen av tackningen i frdga om alla indikatorer for vilka svaret
ar positivt, oavsett niva. Det ar ett kompletterande varde som tar hansyn till alla indikatorer som
mater ett mal. Tackningsgraden beraknas som andelen mellan det totala antalet fragor inom
malet och antalet fragor for vilka svaret ar positivt.

Det ar viktigt att klargora att for resten av dokumentet anvands ordet poang for att hanvisa bade
till vardena pad mognadsnivan och tackningsgraden.

Figur 2 — Poangsattningsmekanism per mal ger en bild av den utvarderingsmekanism som
beskrivs i avsnitt 3.1 och som vidareutvecklas nedan.

Bekampa it-brottslighet Inratta incidentrapporteringsmekanis mer

Starka sekretess och dataskydd
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Diagram 2: Poédngsattningsmekanism per mal

Mognadsniva 1
(Kt — allmanna)
Behandlas mleti nuvarande
nationella eyb e rsikerhetsstrate gi
ellerplanerarni att behandla deti
ndsta version av strateqin?

(Kraw —specifika)

Genomfir nikiissvningar pd andra
omrddentutiver oyb ersakerhenps
nationell eller alle uropeisk nivi?

(Kraw—specifika)
Harni ausatt resurser fér utformning
ach planering av

NATIONELL RAM FOR KAPACITETSBEDOMNING

Organisera cybersikerhetsévningar

Mognadsniva 2

(Krav— allmanna)

Finns detinformella metoder eller
aktivitetersom bidrar till att uppng m Slet
05 etticke samordnats&tt?

==

(Krav— allmanna)

wetinte

Harni definierat ause dda resultat,
wigladands principer slier c2rtral
veksamhet | erhandingsplan®

(Icke-obligatoriskt— allmind

Om det drrelevant, genomfirs ar
handlingsplan ach ardenredani
kraftien

wetirte

Mognadsniva 3

(Kraw — alim &nna)

Harni en handiingsplan som 1 farmelt
definierad och dokumenterad?

(Krav— allm nna)

Finns det en handlingsplan med en tydig
resurstirdelning oohstning®

—

wetinte

Mognadsniva 4

(Kraw—allmnna)

Granskar ni handlingsplanen avseende
m3let, f6r att testa dess resultat?

(Krav - allminna)
Granskar ni handlingsplanents att
sikerstilla att den dreffeldiv och har
1itt prioritering?

s i R
myndighster inom offentiig
firvaltning?(dven om scenariot dr
sekotssp e cifikt]

1

wetinte

(Krav —specifika)
Har ni ett program féir
oybersikerhetsdvningar pd nation el
nivE?

Jrizh,

=

wetinte

=

(ray — specifika)
Genamiis eller prioriterassdana

(rav—spe cifika)
Invwalierar i den priva sektom i

(Krav —specifika)

Deltarni i oybersdkerhetstuningar pd
europeiknivd?

o
Gvningama?

(Krav —specifika)
Organiserar ni sektorssp e cifia dvningar
pa nationell ochreller intern ationell niud=

| o |

wetinte

Gningar fir cyberirish artering som
géllerviktiga sam halisfuridion et osh
laitisk infrastruktur?

(lcke-obligatoriskt —specifikty
Har al ke tihe 3ttt samondia 6e — orga
som sha tenaks vbmahgen ook
PEIEMIger A operenl eERuIgar
ter. &) omkatly mndiglet el en
b 1S F

wetinte

3y specifi
Anordnarnidvningar inom alla dekuitisia

f=cltarer som namns i bilaga Il till direlthet

am nit och informationssake thet(N|S-
direktivets?
wetinte
(Inte oblig atorisk— sp e cifik)
Anardnar niintessktoriella ochreller
twdrsektoriella cyb etsske thetséwningar?

(Krav —specifika)
Upprittarni
Stgsirdsuppitfiningsrapporter

Mtwdrderingsrapponer?

(Krav —specifika)

Testarni nationella planer ach rutiner?

POANG

Mognadsniva §
(Krav— allminna
Finns det mekanismer p3 platsfir att
sakerstilla atthandlingsplanen pad ett
dynamisid sitt anp assastill

omvEr dsutve diingen?

(Kraw —specifika)
Har ni en analyskapacitet randa de
Idrdomarsom drasi friga om
aybertehnikirappoeringsprocesser,
analys, skadebegrinsning)?

(Krau —specifika)

Har ni en etablerad inldningsproces
(dragna lirdomary?

wetinte
(lcke-bligatorisid — sp e cifikt)
Finns det en mekanizm p3 plat fér att
snabbt anpassa strategin, planema ach
férfarandenautifrdn de lirdamarsam
dragitsunder duningama?
nej wetinte
(Krau—specifika)
Anpassarnikrishanteringsmutine ma efter
andra medlemsstate rfér attsakerstlla
&n effektiv alleurop eiskkrish antering

(Kraw —zpecifika)
Anpassarni Guningsscenariennautifrin
den senaste utvecklingen (teknisa
framsteg, globala konflider, hotbild
m.mJ?

Diagram 2 visar ett exempel pa hur mognadsnivan beréknas per mal. Det &r vart att notera att
respondenten uppfyllde de tre forsta mognadsnivaernas krav men endast delvis uppfyllde

kraven i niva 4. Darfor visar poangen att respondentens mognadsniva uppfyller niva 3 for
malet ”"Organisera cybersdkerhetsévning”.

| det exempel som visas i Diagram 2 kan dock inte malets mognadsniva fanga upp
informationen fran de indikatorer som har ett positivt resultat och som ligger 6ver mognadsniva
3. | s& fall kan tackningsgraden ge en 6verblick éver alla de faktorer som respondenten
genomforde for att uppna detta mal, trots dess faktiska mognadsniva. Férhallandet mellan det
totala antalet fragor inom malet och antalet fragor for vilka svaret ar positivt ar d& 19/27, dvs.
tackningsgradens véarde ar 70 procent.

For att anpassa sig till varje medlemsstats egenart och samtidigt mojliggéra en enhetlig
overblick beraknas poangen utifran tva olika urval pa klusterniva och évergripande niva:

» Allmanna poang: Ett fullstandigt urval som omfattar alla de mal som ingar i klustret
eller inom den dvergripande ramen (1-17).

P Specifika poang: Ett sarskilt urval som endast omfattar de mal som valts ut av
medlemsstaten (vanligtvis motsvarar de sddana mal som anges i det specifika landets
nationella cybersékerhetsstrategi) inom klustret eller inom den dvergripande ramen.

Poang pa klusterniva
Den allmanna mognadsnivan for varje kluster berdknas som mognadsnivans aritmetiska
medelvarde for alla mal inom klustret.

Den specifika mognadsnivan for varje kluster berdknas som mognadsnivans aritmetiska
medelvarde for de mal inom klustret som medlemsstaten valde att bedéma (vanligtvis

motsvarande de mal som anges i den nationella cyberséakerhetsstrategin i det specifika landet).

Diagram 1 visar exempelvis att kluster (1) Styrning och standarder for cybersakerhet bestar av
tre mal. Om man antar att respondenten valde att bedéma endast de tva forsta malen, men inte
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det tredje, och om man antar att de tva forsta malen uppvisar en mognadsniva pa 2 respektive
4, ar mognadsnivan for klustret med beaktande av alla malen niva 2 (allman mognadsniva for
kluster (1) = (2+4)/3), medan mognadsnivan for klustret med beaktande av endast de specifika
mal som valjs av bedémaren motsvarar niva 3 (specifik mognadsniva for kluster (1) = (2+4)/2).

Den allménna tackningsgraden for varje kluster beraknas som forhallandet mellan det totala
antalet frdgor inom klustret och antalet fragor for vilka svaret ar positivt.

Den specifika tackningsgraden for varje kluster beraknas som forhallandet mellan det totala
antalet frAgor inom klustret som hanfér sig till mal som medlemsstaten valt att bedoma
(vanligtvis motsvarar de mal som anges i den nationella cybersakerhetsstrategin i det specifika
landet) och det antal fragor for vilka svaret ar positivt.

Poang pa overgripande niva
Ett lands 6vergripande allmanna mognadsniva berdknas som det aritmetiska medelvardet
av mognadsnivan for alla 17 mal inom ramen.

Ett lands 6vergripande specifika mognadsniva berdknas som mognadsnivans aritmetiska
medelvarde fér de mal inom ramen som medlemsstaten valt att bedéma (vanligtvis
motsvarande de mal som anges i den nationella cybersakerhetsstrategin i det specifika landet).

Ett lands 6vergripande allmanna tackningsgrad beraknas som forhallandet mellan det totala
antalet fragor inom alla de mal som ingér i ramen (1-17) och det antal fragor for vilka svaret ar
positivt.

Den 6vergripande specifika tdckningsgraden for ett land berdknas som forhallandet mellan
det totala antalet fragor inom ramen for de mal som medlemsstaten valt att bedoma (vanligtvis
de mal som anges i den nationella cyberséakerhetsstrategin for landet i frdga) och det antal
fragor for vilka svaret ar positivt.

For varje indikator kan respondenterna vélja ett tredje alternativ — "vet inte/inte tillampligt” — som
svar. Om detta valjs utesluts indikatorn fran den totala berakningen av resultaten.

Mognadsnivaerna pa klusterniva och 6vergripande niva berdknas med ett aritmetiskt
medelvarde for att visa framstegen mellan tva bedémningar. Alternativet att berakna klustret
och den dvergripande mognadsnivan som mognadsnivan for det minst mogna malet — &ven om
det &r relevant ur mognadssynpunkt — kan inte ta hansyn till de framsteg som gjorts p& omraden
som omfattas av andra mal.

Eftersom klusternivan och den évergripande nivan konsolideras for rapporteringsandamal har
valet gjorts att anvanda det aritmetiska medelvardet. For mer exakthet, anvand poangen pa
objektiv niva for rapporteringsandamal.

Bild 3 nedan sammanfattar poangsattningsmekanismerna fér modellens olika nivaer (mal,
kluster, évergripande).
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Bild 3: Overgripande poangmekanism

NATIONELL RAM FOR BEDOMNING AV “ENISAlandias” KAPACITET

(I Styrning och standarder for cybersakerbet
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Den nationella ram for kapacitetsbedémning som presenteras i detta avsnitt grundar sig pa de

behov som framhalls av medlemsstaterna och bygger pa ett antal krav, namligen:

P Den nationella ramen for kapacitetsbedémning anvands frivilligt av medlemsstaten

som en ram for sjalvutvardering.

v

vV v Vv VY

>

Den nationella ramen for kapacitetsbeddmning syftar till att méata medlemsstaternas
cybersékerhetskapacitet med avseende pa de 17 malen. Medlemsstaten kan dock
vélja vilka mal den vill anvanda i sin bedémning och endast bedéma vissa av de 17
malen.

Sjalvutvarderingsramen syftar till att mata mognadsgraden hos medlemsstatens
cybersékerhetskapacitet.

Resultaten av beddmningen offentliggérs endast om medlemsstaten beslutar att géra
det pa eget initiativ.

Medlemsstaten kan visa bedémningsresultaten genom att ange mognadsnivan for hela
landets cybersakerhetskapacitet, for ett kluster av mal eller for varje enskilt mal for sig.

Alla utvarderade mal &r lika relevanta inom ramen for bedémningen och har darfor
samma betydelse. Detsamma géller de indikatorer som anvands inom systemet.

Medlemsstaten kan félja sina framsteg over tid.

Sjalvutvarderingsramen syftar till att stddja medlemsstaterna i uppbyggnaden av deras
cybersakerhetskapacitet och innehaller darfor ocksa en uppsattning rekommendationer eller
riktlinjer for att vagleda de europeiska landerna nar det géller att forbattra deras mognadsniva.

Anmarkning: Dessa rekommendationer eller riktlinjer ar generella och bygger pa Enisas
publikationer och lardomar fran andra lander och kommer att baseras pa resultatet av
sjalvutvarderingen.



x
*x
x

x

* %
*

NATIONELL RAM FOR KAPACITETSBEDOMNING

enisa

x *

*

4. INDIKATORER FOR DEN
NATIONELLA RAMEN FOR
KAPACITETSBEDOMNING

4.1 RAMINDIKATORER

| detta avsnitt presenteras Enisas indikatorer for den nationella ramen for kapacitetshedémning.

Foljande avsnitt ar organiserade efter kluster.

For varje kluster presenteras i en tabell en omfattande uppsattning indikatorer i form av fragor
som representerar en viss mognadsniva. Frageformularet ar det viktigaste instrumentet for
sjalvutvarderingen. For varje mal finns tva uppsattningar indikatorer att notera:

P En uppsattning frdgor om allmén strategimognad (nio allmanna fragor), markerade
med "a” till "¢” fér varje mognadsniva, upprepade for varje mal.

P En uppsattning frdgor om cybersakerhetskapacitet (319 fragor om
cybersakerhetskapacitet), numrerade fran "1” till "10” for varje mognadsniva, d'r
frdgorna ar specifika for det omrade som malet tacker.

Varje fraga visas tillsammans med en etikett (0—1) som anger om fragan avser en obligatorisk
indikator (1) eller en icke-obligatorisk indikator (0) for mognadsnivan.

Varje fraga kan identifieras med ett identifieringsnummer som bestar av

» maélets nummer
» mognadsnivan och

» frAgans nummer.

Exempelvis ar fraga ID 1.2.4 den fjarde frdgan p& mognadsniva 2 i det strategiska malet (1)
"Utarbeta nationella beredskapsplaner for cybersakerhet”.

Det bor noteras att tillampningsomrédet for samtliga fragor i frageformularet &r den nationella
nivan om inget annat anges. | alla frdgor hanvisar pronomenet "ni” till medlemsstaten pa ett
allmént satt och inte till en enskild person eller till det statliga organ som utfér bedémningen.

Definitionen av varje mal finns i kapitel 2.2 — Gemensamma mal som identifierats i nationella
cybersakerhetsstrategier i EU.
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4.1.1 Kluster 1: Styrning och standarder for cybersékerhet

Den nationella

NATIONELL RAM FOR KAPACITETSBEDOMNING

cybersikerhetsstrategins mal

Behandlas malet i nuvarande
nationella cybersakerhetsstrategi
eller planerar ni att behandla det

i ndsta version av strategin?

Finns det informella metoder
eller aktiviteter som bidrar till att
uppna malet pa ett icke
samordnat satt?

Har ni definierat avsedda resultat,

1

Finns det en handlingsplan som &r
formellt definierad och
dokumenterad?

Finns det en handlingsplan med

1 lavseende malet, for att testa dess| 1

Finns det mekanismer pa plats for
att se till att handlingsplanen pa
ett dynamiskt satt anpassas till
omvarldsutvecklingen?

Granskar ni handlingsplanen

resultat?

Granskar ni handlingsplanen fér

b vagledande principer eller central| 1 | en tydlig resursfordelning och | 1 | att sdkerstélla att den ar effektiv | 1
verksamhet i er handlingsplan? styrning? och har ratt prioritering?
Om det ar relevant, genomfors er
c handlingsplan och dr den redani | 0
kraft i en begransad omfattning?
Har ni borjat arbeta med att
bygga nationella it- . . Ar ni ndjda med antalet eller Har ni en etablerad
. Finns det en doktrin eller . . - e
beredskapsplaner? Det kan till . . . . Finns det en plan for procentandelen kritiska sektorer inlarningsprocess (dragna
nationell strategi som inbegriper . . . . e . " - .
1| exempel handlaom attange |1 - . 1| cyberkrishantering pa nationell |1 som ingar i den nationella 1 lardomar) att tillampa i samband | 1
. . : cybersakerhet som en krisfaktor . . .. -
allmédnna mal, omfattningen . niva? beredskapsplanen for med cybersakerhetsévningar eller
L - (dvs. en plan, en politik etc.)? N ) ) o .
och/eller principerna for cybersdkerhet? faktiska kriser pa nationell niva?
beredskapsplanerna.
Finns det ett nav for att sprida in
information och underréatta
. R beslutsfattare? ”"Nav” syftar pa s s
. Finns det en allman insikt om att Anordnar ni tillrackligt ofta
1 - Utarbeta nationella cyberincidenter utgor en alla metoder, plattformar eller Har nationella cyberkrisspecifika aktiviteter (dvs 6vnign ar) Finns det ett faststallt forfarande
it-beredskapsplaner 2 .y & platser som bidrar till att 1 . v . P o g' 1| for attregelbundettestaden |1
krisfaktor som kan hota den . . forfaranden faststallts? kopplade till nationell it- )
. . sakerstalla att alla . nationella planen?
nationella sakerheten? . . N PR beredskapsplanering?
krishanteringsaktorer far tillgang
till samma cyberkrisinformation i
realtid.
Har relevanta resurser avsatts for Finns det ett Finns det tillrackligt manga som
Har studier (tekniska, operativa, att 6vervaka utarbetandet och kommunikationsteam som ar arbetar med krisplanering, som Finns det lampliga verktyg och
3 |politiska) genomforts pa omradet| 0 | genomférandet av nationella | 1 | sarskilt utbildat for att ageravid |1 |  analyserar erfarenheter och 1 plattformar for att skapa 1
it-beredskapsplanering? beredskapsplaner for cyberkriser och informera lardomar och genomfor situationsmedvetenhet?
cybersdkerhet? allmdnheten? forandringar?
Finns det en metod for Engagerar ni alla relevanta e .
L . . . . . - . Foljer ni en specifik
beddmning av cyberhot pa nationella intressenter (nationell Finns det tillrdckligt med utbildad .. ..
. o " .. i . mognadsmodell for att dvervaka
4 - nationell niva som omfattar 0 sakerhet, forsvar, civilskydd, 1 personal som kan agera vid 1 L
. .. . . o . . . . och forbattra beredskapsplanen
forfaranden for brottsbekampning, ministerier, cyberkriser pa nationell niva? . .
L . for cybersakerhet?
konsekvensbedémning? myndigheter osv.)?
Finns det resurser som &r
iali 3 att £5 h
Finns det tillrdckligt med lampliga specialiserade p?. attforutse hot
. ) A eller arbetar for att hantera
5 - - krishanteringsanldggningar och |1 - 0

lagesrum?

framtida kriser eller
morgondagens utmaningar i fraga
om cybersakerhet?
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Den nationella
cybersikerhetsstrategins mal

Kontaktar ni internationella
- intressenter inom EU vid om sa
kravs?
Kontaktar ni internationella
- intressenter i lander utanfoér EU
om sa kravs?

0

0

NATIONELL RAM FOR KAPACITETSBEDOMNING

Behandlas malet i nuvarande
5 nationella cybersakerhetsstrategi
eller planerar ni att behandla det

i ndsta version av strategin?

Finns det informella metoder
eller aktiviteter som bidrar till att
uppna malet pa ett icke
samordnat satt?

Finns det en handlingsplan som &r
1 formellt definierad och
dokumenterad?

Har ni definierat avsedda resultat, Finns det en handlingsplan med

1 lavseende malet, for att testa dess| 1

Granskar ni handlingsplanen

resultat?

Granskar ni handlingsplanen for

Finns det mekanismer pa plats for
att se till att handlingsplanen pa
ett dynamiskt satt anpassas till
omvarldsutvecklingen?

b vagledande principer eller central| 1 | en tydlig resursfordelning och | 1 | att sdkerstélla att den ar effektiv | 1
verksamhet i er handlingsplan? styrning? och har ratt prioritering?
Om det &r relevant, genomférs er
c handlingsplan och ar den redani | 0
kraft i en begransad omfattning?
Har ni genomfért en
undersokning for att identifiera
krav och luckor for offentliga
organisationer utifran Overensstammer . . . .
. X . . - - . Finns det en process for att ofta Finns det en process for att
1 internationellt erkdnda sakerhetsatgarderna med Ar grundlaggande 1 ubpdatera srundligeande 1| forstarka IKT nar incidenter inte | 1
2 — Uppritta grundlaggande = | standarder? Exempel: 1S027001, internationella/nationella sakerhetsatgarder obligatoriska? PP - kerh grunct ;;g ) s teird . 5
sikerhetsatgérder 15027002, BS 15000, EN standarder? sakerhetsatgarder? atgardas genom insatserna?
1S027799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS m.fl.
Har ni genomfoért en
undersokning for att identifiera
krav och luckor for privata . .
R oo o s . Finns det ndgon . .
organisationer utifran Radfragas den privata sektorn R . .. . ; . Utvarderar ni relevansen av nya
. . . . : Genomfors dvergripande overvakningsmekanism for att
internationellt erkdnda och andra berorda parter vid . - . L L standarder som tas fram som svar
2 . . 1| sdkerhetsatgdrder inom kritiska | 1 undersoka inférandet av 17, .
standarder? Exempel: 1ISO27001, faststéllandet av grundlaggande sektorer? rundligeande pa den senaste utvecklingen av
15027002, BS 15000, EN sakerhetsatgirder? ' Séﬁerhetsgf e hotbilden?
15027799, PCI-DSS, CobiT, ITIL, garder:
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS m.fl.
Genomfor ni sektorsspecifika m :ljnints1:testonrig;onn?raglllzr:aer”om Har eller framjar ni en nationell
3 - - sakerhetsatgarder inom kritiska | 1 ynaig process for samordnad 1

sektorer?

grundlaggande sakerhetsatgarder
tillampas eller inte?

information om sarbarheter?

28



Den nationella

cybersikerhetsstrategins mal

2 — Upprétta grundldggande
sikerhetsatgédrder

NATIONELL RAM FOR KAPACITETSBEDOMNING

Finns det en process pa plats for
att identifiera organisationer som
inte uppfyller kraven inom en viss

tidsperiod?

Ar de grundlidggande
sakerhetsatgarderna forenliga
med relevanta
certifieringssystem?
Finns det en revisionsprocess pa
plats for att sakerstalla att
sakerhetsatgarderna tillampas
korrekt?

Definierar eller uppmuntrar ni
aktivt inférandet av sakra
standarder for utveckling av
kritiska it-produkter eller
driftstekniska produkter
(medicinsk utrustning, anslutna
och autonoma fordon,
professionell radio, tung
industriutrustning etc.)?

Finns det en
sjalvriskbedémningsprocess for
grundlaggande
sakerhetsatgarder?

Granskar ni obligatoriska
grundlaggande sdkerhetsatgarder 0
i samband med statliga organs

upphandlingsforfaranden?

0 -

Behandlas malet i nuvarande
5 nationella cybersakerhetsstrategi
eller planerar ni att behandla det
i ndsta upplaga?

3 — Forstarka sikerheten pa
omradet digital identitet och
bygga fortroende for

Finns det mekanismer pa plats for
att se till att handlingsplanen pa
ett dynamiskt satt anpassas till
omvarldsutvecklingen?

Finns det informella metoder
eller aktiviteter som bidrar till att
uppna malet pa ett icke
samordnat satt?

Granskar ni handlingsplanen
1 lavseende malet, for att testa dess| 1
resultat?

Finns det en handlingsplan som &r
1 formellt definierad och
dokumenterad?

Granskar ni handlingsplanen for
1| att sdkerstalla att den ar effektiv | 1
och har ratt prioritering?

Finns det en handlingsplan med
en tydlig resursférdelning och
styrning?

Har ni definierat avsedda resultat,
vagledande principer eller central | 1
verksamhet i er handlingsplan?

Om det &r relevant, genomférs er
handlingsplan och ar den redani | 0
kraft i en begransad omfattning?

offentliga digitala tjanster

Har ni genomfort studier eller
bristanalyser for att identifiera
1| behovet av att sdkra offentliga |1
digitala tjanster till medborgare
och foretag?

Deltar ni i europeiska
arbetsgrupper for att uppréatthalla
standarder och/eller utforma nya

krav for elektroniska betrodda
tjdnster (e-signaturer, e-sigill, e-
registrerade leveranstjanster,
tidsstampling,
webbplatsautentisering)?
Exempel: ETSI/CEN/CENELEC, ISO,
IETF, NIST, ITU.

Utfor ni riskanalyser for att
faststalla riskprofilen for
tillgangarna eller tjansterna innan
ni flyttar dem till molnet eller
inleder digitala
omvandlingsprojekt?

Samlar ni in indikatorer pa
cybersdkerhetsincidenter som
innebdr intrang i offentliga
digitala tjanster?

Framjar ni inbyggda
skyddsmekanismer for att skydda
den personliga integriteten i alla

e-forvaltningsprojekt?
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Den nationella
cybersikerhetsstrategins mal

Finns det en strategi for att bygga
upp eller framja sakra nationella
system for elektronisk
identifiering (elD) for medborgare
och foretag?

Finns det en strategi for att bygga
upp eller framja sdkra nationella
elektroniska betrodda tjanster (e-

signaturer, e-sigill, e-registrerade | 1
leveranstjanster, tidsstampling,
autentisering av webbplatser) for
medborgare och féretag?
Finns det en strategi avseende
dedikerade moln for
myndighetsanvandning (en
molnbaserad datastrategi riktad
mot staten och offentliga organ
som ministerier, statliga organ
och offentliga férvaltningar) som
inbegriper sdakerhetsaspekter?

3 — Forstarka sikerheten pa
omradet digital identitet och
bygga fortroende for
offentliga digitala tjanster

Inkluderar ni privata intressenter i

sakra offentliga digitala tjanster?

Tillampas en lagsta tilldtna grans i
fraga om sakerhetsniva for
offentliga digitala tjanster?

Finns det nagra system for
elektronisk identifiering
tillgangliga for medborgare och
foretag med en betydande eller
hog sdkerhetsniva enligt
definitionen i bilagan till
férordning (EU) nr 910/2014
(eIDA-forordningen)?
Tillhandahaller ni offentliga
digitala tjanster som kraver
system for elektronisk
identifiering med en betydande
eller hog sakerhetsniva enligt
definitionen i bilagan till
férordning (EU) nr 910/2014
(eIDA-forordningen)?

Har ni leverantdrer av betrodda
tjanster for medborgare och
foretag (e-signaturer, e-sigill, e-
registrerade leveranstjanster,
tidsstdmpling,
webbplatsautentisering)?
Framjar ni tillampning av
grundldggande sdkerhetsatgarder
for all anvandning av
molnbaserade modeller (t.ex.
privata, offentliga,
hybridvarianter, 1aaS, Paas,
SaaS)?

1 | utformningen och leveransen av | 1

1

1

0

Medverkar ni aktivt i
sakkunnigbedémningar (peer
reviews) som en del av anmadlan
av system for elektronisk
identifiering (elD) till Europeiska
kommissionen?

Har ni infort ett system for
omsesidigt erkdnnande av
metoder for e-identifiering med
andra medlemsstater?

NATIONELL RAM FOR KAPACITETSBEDOMNING
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4.1.2 Kluster 2: Kapacitetsuppbyggnad och medvetenhet

Den nationella

« . o Nr
cybersdkerhetsstrategins mal

Behandlas malet i nuvarande
nationella cybersakerhetsstrategi
eller planerar ni att behandla det

i nasta upplaga?

Finns det informella metoder
eller aktiviteter som bidrar till att 1
uppna malet pa ett icke
samordnat satt?

Har ni definierat avsedda resultat,
vagledande principer eller central | 1
verksamhet i er handlingsplan?

Om det &r relevant, genomférs er
handlingsplan och &@r den redani | 0
kraft i en begransad omfattning?

Finns det en handlingsplan som &r
formellt definierad och
dokumenterad?

Finns det en handlingsplan med
en tydlig resursférdelning och
styrning?

NATIONELL RAM FOR KAPACITETSBEDOMNING

Finns det mekanismer pa plats for
att se till att handlingsplanen pa
ett dynamiskt satt anpassas till
omvarldsutvecklingen?

Granskar ni handlingsplanen
1 lavseende malet, for att testa dess| 1
resultat?

Granskar ni handlingsplanen fér
1 | att sdkerstélla att den ar effektiv | 1
och har ratt prioritering?

Har ni informell kapacitet for att
hantera incidenter inom eller
mellan den offentliga och den

privata sektorn?

4 — Uppratta en kapacitet for 2
incidenthantering

Finns det minst ett officiellt
nationellt it-incidentcentrum | 1
(CSIRT) i landet?

Har ert/era nationella it-
incidentcentrum (CSIRT) ett
tydligt definierat
tillampningsomrade (till exempel | 1
beroende typ av sektor, typ av
incident eller konsekvenserna av
incidenten)?

Har er/era nationella it-
incidentcentrum (CSIRT) klart
definierade relationer med andra
nationella intressenter vad géller
den nationella

cybersakerhetsbilden och 0
incidenthanteringspraxis (t.ex.
brottsbekdmpande myndigheter,
forsvaret, internetleverantorer,
organ for
cybersakerhetsévervakning)?

Finns det kapacitet for att
hantera incidenter inom de
sektorer som anges i bilaga Il till
natverks- och
informationssakerhetsdirektivet?

Finns det nagon mekanism for
CSIRT-samarbete i ert land
gallande svarsinsatser vid

incidenter?

Har ert/era nationella it-
incidentcentrum (CSIRT) kapacitet
for incidenthantering i enlighet
med bilaga | till ndtverks- och
informationssakerhetsdirektivet
(NIS)? Det ror sig om aspekter
som tillganglighet, fysisk
sakerhet, affarskontinuitet,
internationellt samarbete,
incidentdvervakning, kapacitet
for tidiga varningar,
incidenthantering, riskanalys och
situationsmedvetenhet,
samarbete med den privata
sektorn, standardpraxis.
Finns det nagon
samarbetsmekanism med
grannlanderna nér det galler
incidenthantering?

Har ni definierat och framjat
standardiserade rutiner for
1| incidenthanteringsférfaranden |1
och klassificeringssystem for
incidenter?
Utvérderar ni er insatsférmaga
for att sakerstélla att ni har
tillrdckliga resurser och
1| fardigheter for att utféra de 1 -
uppgifter som anges i punkt 2 i
bilaga I till natverks- och
informationssakerhetsdirektivet?

Finns det mekanismer pa plats for
tidig upptéackt, identifiering,
forebyggande, hantering och |1

begransning av dag noll-
sarbarhet?

1 - R
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Den nationella
cybersikerhetsstrategins mal

4 — Uppratta en kapacitet for
incidenthantering

Har ni formellt definierat tydliga
riktlinjer och procedurer for
incidenthanteringen?

Deltar ert/era nationella it-
incidentcentrum (CSIRT) i
cybersakerhetsévningar pa saval
nationell som internationell niva?

Ar ert/era nationella it-
incidentcentrum (CSIRT) anslutna

NATIONELL RAM FOR KAPACITETSBEDOMNING

1 - -

7 - - - -
till FIRST (Forum of Incident
Response and Security Teams)?
Behandlas malet i nuvarande Finns det informella metoder . . . . . Finns det mekanismer pa plats for
. - . o . . Finns det en handlingsplan som ar Granskar ni handlingsplanen . . N
nationella cybersakerhetsstrategi| . eller aktiviteter som bidrar till att . . .. att se till att handlingsplanen pa
. o . . . 1 formellt definierad och 1 avseende malet, for att testa dess| 1 A N .
eller planerar ni att behandla det uppna malet pa ett icke ett dynamiskt satt anpassas till
- . dokumenterad? resultat? - .
i nasta upplaga? samordnat satt? omvarldsutvecklingen?
Har ni definierat avsedda resultat, Finns det en handlingsplan med Granskar ni handlingsplanen for
b vagledande principer eller central| 1 | en tydlig resursfordelning och | 1 | att sdkerstélla att den ar effektiv | 1
verksamhet i er handlingsplan? styrning? och har ratt prioritering?
Om det ar relevant, genomfors er
c handlingsplan och ar den redani | 0
kraft i en begransad omfattning?
Har ni identifierat en specifik
5 - Oka Foreligger det nagot som helst malgrupp for Finns det mekanismer pa plats for
anvindarmedvetenheten erkdannande fran statligt hall, den| anvdndarmedvetenhet? Exempel: Har ni tagit fram att sdkerstdlla att
privata sektorn eller anvandare allmanna anvandare, ungdomar, kommunikatifns laner/en Tar ni fram statistik for att informationskampanjer ar
1| om att det finns ett behovavatt |1 foretagsanvandare (som kan |1 P 1| utvardera er kampanjunder |1 kontinuerligt relevanta i frdgaom 1

o0ka medvetenheten om
cybersakerhet och
integritetsfragor?

Genomfor offentliga myndigheter
informationskampanjer om
cybersakerhet inom sin
organisation pa ad hoc-basis, till
exempel efter en
cybersakerhetsincident?

delas upp ytterligare i sma och
medelstora foretag, leverantorer
av samhallsviktiga tjanster och av
digitala tjanster etc.).

Tar ni fram projektplaner for att
O0ka medvetenheten om
informationssakerhet och
integritetsfragor?

strategi for
informationskampanjerna?

Finns det en process for att skapa
innehall pa statlig niva?

planeringsstadiet? tekniska framsteg, forandrad
hotbild, rattsliga bestammelser

och nationella sdkerhetsdirektiv?

Utfor ni regelbundna
utvarderingar eller studier for att
mata attitydforandringar eller
beteendeférandringar i fraga om
cybersakerhet och
integritetsfragor inom saval den
privata som den offentliga
sektorn?

1 Utvarderar ni era kampanjer efter 1
utrullningen?
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Genomfor offentliga myndigheter
informationskampanjer om
cybersakerhet riktade till
allménheten pa ad hoc-basis,
exempelvis efter en
cybersakerhetsincident?

5-Oka 4 -
anvandarmedvetenhete
n
5 -
6 -
7 -

Finns det resurser tillgdngliga som
ar latta att identifiera (t.ex. en
gemensam onlineportal,
informationspaket) for alla 1
anvandare som vill utbilda sig
inom cybersakerhet och
integritetsfragor?

Finns det mekanismer pa plats for
att identifiera de mest relevanta
medierna eller
kommunikationskanalerna
beroende pa malgrupp for att
maximera informationsspridning 1

och engagemang? Exempel: olika
typer av digitala medier,
broschyrer, e-post,
undervisningsmaterial, affischer
pa tattrafikerade platser, tv,
radio.

Har ni faststallda mekanismer for
att identifiera malomraden for att
oka medvetenheten (t.ex. Enisa-
hotbilder, nationella och 1
internationella hotbilder,
aterkoppling fran nationella
cyberbrottscentrum)?

Sammanfor ni intressenter med
experter och
kommunikationsteam for att
skapa innehall?
Involverar och engagerar ni den
privata sektorn i era
medvetandehdjande insatser for | 1 -
att framja och sprida budskapen
till en bredare publik?
Forbereder ni sarskilda initiativ
for att 6ka medvetenheten bland
chefer inom de offentliga, privata, 1 -
akademiska eller civila
sektorerna?

Deltar ni i Enisas kampanjer i
samband med Europeiska 0 -
informationssakerhetsmanaden?

Radgor ni med beteendeexperter
for att skraddarsy er kampanj for | 1
malgruppen?

Behandlas malet i nuvarande
nationella cybersakerhetsstrategi
eller planerar ni att behandla det

i ndsta version av strategin?

6 — Organisera
cybersdkerhetsovningar

Finns det informella metoder
eller aktiviteter som bidrar till att 1
uppna malet pa ett icke
samordnat satt?

Har ni definierat avsedda resultat,
vagledande principer eller central | 1
verksamhet i er handlingsplan?

Om det ar relevant, genomfors er
handlingsplan och a@r den redani | 0
kraft i en begransad omfattning?

Finns det en handlingsplan som ar
formellt definierad och
dokumenterad?

Granskar ni handlingsplanen
1 lavseende malet, for att testa dess| 1
resultat?

Finns det en handlingsplan med
en tydlig resursférdelning och
styrning?

Granskar ni handlingsplanen for
1| att sakerstélla att den ar effektiv | 1
och har ratt prioritering?

Finns det mekanismer pa plats for
att se till att handlingsplanen pa
ett dynamiskt satt anpassas till
omvarldsutvecklingen?
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T . . Har ni en analyskapacitet rérande
Genomfor ni krisévningar pa . . Involverar ni alla relevanta . . . e
o . Har ni ett program for K . ) Upprattar ni de lardomar som dras i fraga om
andra omraden (utéver . o . myndigheter inom den offentliga N e .
N o : 1 cybersakerhetsévningar pa . . . 1| atgdrdsuppfoljningsrapporter |1 cyberteknik 1
cybersakerhet) pa nationell eller . . forvaltningen? (dven om N . .
. nationell niva? B . /utvarderingsrapporter? (rapporteringsprocesser, analys,
europeisk niva? scenariot ar sektorsspecifikt) i
skadebegransning)?
Genomfors eller prioriteras
Har ni avsatt resurser for sadana 6vningar for Involverar ni den privata sektorn i L Har ni en etablerad
. . A . . . . Testar ni nationella planer och R .
2 | utformning och planeringav | 1| cyberkrishantering som géller | 1 | planeringen och genomférandet 1 rutiner? 1| inldrningsprocess (for dragna |1
krishanteringsévningar? viktiga samhallsfunktioner och av 6vningarna? ’ lardomar)?
kritisk infrastruktur?
Har ni faststallt ett samordnande S .
. . . . . Anpassar ni vningsscenarierna
organ som ska 6vervaka Organiserar ni sektorsspecifika Deltar nii e .
. . L . . N R . utifrdn den senaste utvecklingen
3 - utformningen och planeringen av| 0 | 6vningar pa nationell och/eller | 1 cybersakerhetsévningar pa 1 )
. L : . . . (tekniska framsteg, globala
cybersdkerhetsévningar (t.ex. en internationell niva? europeisk niva? ) .
. . konflikter, hotbild m.m.)?
6 — Organisera myndighet eller en konsultbyra)?
" - . Anordnar ni évningar inom alla de Anpassar ni
cybersdkerhetsovningar i, - . . . .
kritiska sektorer som namns i krishanteringsrutinerna efter
4 - - bilaga Il till direktivet om nat- och| 1 - andra medlemsstater for att | 1
informationssakerhet (NIS- sakerstalla en effektiv
direktivet)? krishantering pa europeisk niva?
Finns det en mekanism pa plats
Anordnar ni intersektoriella for att snabbt anpassa strategin,
5 - - och/eller tvarsektoriella 1 - planerna och férfarandena utifran 0
cybersdkerhetsévningar? de lardomar som dragits under
ovningarna?
Organiseras
cybersakerhetsévningar som ar
6 specifika for de olika nivaerna?
(Teknisk och operativ niva,
procedurniva, beslutsniva, politisk
niva etc.)
Behandlas malet i nuvarande Finns det informella metoder . . - . . Finns det mekanismer pa plats for
. . . . . . Finns det en handlingsplan som ar Granskar ni handlingsplanen . . .
nationella cybersakerhetsstrategi eller aktiviteter som bidrar till att - . . att se till att handlingsplanen pa
. P . . 1 formellt definierad och 1 lavseende malet, for att testa dess| 1 ) N .
eller planerar ni att behandla det uppnd malet pa ett icke ett dynamiskt satt anpassas till
- . dokumenterad? resultat? . .
i nasta upplaga? samordnat satt? omvarldsutvecklingen?
7 —Stérka Har ni definierat avsedda resultat, Finns det en handlingsplan med Granskar ni handlingsplanen for
kompetensutveckling b vagledande principer eller central| 1 | en tydlig resursférdelning och | 1 | att sdkerstalla att den ar effektiv | 1
och utbildningsprogram verksamhet i er handlingsplan? styrning? och har ratt prioritering?
Om det ar relevant, genomfors er
c handlingsplan och ar den redani | 0
kraft i en begransad omfattning?
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Overviger ni att utveckla
1 kompetens och
utbildningsprogram for
cybersakerhet?
2 -
3 R
4 R
5 -

Anordnar ni kurser inriktade pa
cybersakerhet?

Erbjuder universiteten i ert land
doktorsexamen i cybersakerhet
som en fristaende disciplin och
inte som ett
datavetenskapsamne?

Planerar ni att utbilda utbildare,
oberoende av deras omrade, i
informationssakerhet och
integritetsfragor? Det kan till
exempel gdlla onlinesdkerhet,
skydd av personuppgifter,
natmobbning etc.

1

1

Formedlas det en
cybersakerhetskultur i ett tidigt
skede av studenters utbildning i

ert land? Framjas exempelvis
cybersakerhet som en del av
hogstadie- och
gymnasieundervisningen?

Finns det nationella
forskningslaboratorier och
laroanstalter som ar
specialiserade pa cybersakerhet?

Uppmuntrar/finansierar ni
sarskilda cybersdakerhetskurser
och utbildningsplaner for
anstdllda vid medlemsstatens
arbetsformedlingar?

Finns det kurser i cybersakerhet
och/eller en specialiserad
laroplan for niva 5-8 i den

europeiska referensramen for
kvalifikationer?

Uppmuntrar och/eller stédjer ni

initiativ for att inkludera kurser i

internetsdkerhet i grundskole-
och gymnasieutbildning?

NATIONELL RAM FOR KAPACITETSBEDOMNING

Uppmanar ni personal inom den

1 privata och offentliga sektorn att | 1

1

1

1

bli ackrediterad eller certifierad?

Har ert land utvecklat utbildnings-
eller mentorprogram inom
cybersakerhet for att stodja

nationella nystartade foretag och

sma och medelstora foretag?
Framjar ni aktivt tillagg av
informationssakerhetskurser
inom hogre utbildning, inte bara
for datavetenskapsstudenter utan
dven for andra
specialinriktningar? Det kan till
exempel galla kurser som ar
anpassade efter ett yrkes
sarskilda behov.

Beddmer ni regelbundet
kompetensbristen (bristen pa
cybersdkerhetspersonal) pa
omradet informationssakerhet?

Framjar ni natverk och
informationsutbyte mellan
akademiska institutioner pa saval
nationell som internationell niva?

1

1

Finns det mekanismer pa plats for
att sakerstalla att utbildningar
och utbildningsprogram hela
tiden ar relevanta nér det galler
den tekniska utvecklingen,
hotbildsforandringar, rattsliga
bestammelser och nationella
sakerhetsdirektiv?
Har ni inrdttat akademiska
kompetenscentrum inom
cybersakerhet for anvandning | 1
som nav for forskning och
utbildning?

Deltar akademiska institutioner i
ledande internationella
diskussioner pa omradet for |0
utbildning och forskning om
cybersdkerhet?
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Engagerar ni den privata sektorn i

Finansierar eller erbjuder ni gratis N e
nagon form av utbildningsinitiativ

grundlaggande

6 - - . [ . |0 inom cybersdkerhet? Exempel: |1 -
cybersakerhetsutbildningar till A . P
kursutformning och leverans,
medborgarna? . .
praktikplatser, arbetspraktik.
7 - Starka ' o Genomfor. ni )
. finansieringsmekanismer for att
kompetensutveckling o
I . - uppmuntra inférandet av
och utbildningsprogram Organiserar ni arliga . .
. N N cybersdkerhetsexamina?
informationssakerhetseveneman . )
7 - - - 0 | Exempel: stipendier, garanterad | O -
g (t.ex. hackertavlingar eller . - .
larlingsutbildning/praktik,
hackaton)? e .
garanterade arbetstillfallen inom
en viss bransch eller befattning
inom den offentliga sektorn.
Behandlas malet i nuvarande Finns det informella metoder . . . . . Finns det mekanismer pa plats for
. - . o . . Finns det en handlingsplan som ar Granskar ni handlingsplanen . . 2
nationella cybersakerhetsstrategi| . |eller aktiviteter som bidrar till att . . .. att se till att handlingsplanen pa
. . e . . 1 formellt definierad och 1 lavseende malet, for att testa dess| 1 . N .
eller planerar ni att behandla det uppna malet pa ett icke ett dynamiskt satt anpassas till
- . dokumenterad? resultat? . .
i ndsta upplaga? samordnat satt? omvarldsutvecklingen?
Har ni definierat avsedda resultat, Finns det en handlingsplan med Granskar ni handlingsplanen for
b vagledande principer eller central| 1 | en tydlig resursfordelning och | 1 | att sdkerstélla att den ar effektiv | 1
verksamhet i er handlingsplan? styrning? och har ratt prioritering?
Om det &r relevant, genomférs er
c handlingsplan och ar den redani | 0
. . L
8 — Frémjande av FoU kraft i en begréansad omfattning?
) B Ar FoU-initiati &
Finns det en process for att .. i :ven p .
. . . - o cybersakerhetsomradet férenliga
Har ni genomfort studier eller definiera FoU-prioriteringar (t.ex. . . . . . - : .
. . . N . - Finns det ndgon plan for att med relevanta strategiska mal, Samarbetar ni pa nationell niva
analyser for att identifiera FoU- nya @mnesomraden for att e L . . . e
1 o . 1 . . 1 koppla samman FoU-initiativ med| 1 |t.ex. den digitala inre marknaden, 1 | med internationella FoU-initiativ | 1
prioriteringar inom avskracka, skydda, upptéacka och . . L . .
. L realekonomi? Horisont 2020, en digital agenda som ror cybersdkerhet?
cybersakerhet? anpassa sig till nya typer av . e
cyberattacker)? for Europa och EU:s strategi for
' cybersdkerhet?
Ar den privata sektorn delaktig i Finns det nagra nationella projekt . . . Ar FoU-prioriteringarna férenliga
P . & & . proj Finns det ett utvarderingssystem p & &
2 - faststallandet av FoU- 1 med anknytning till 1 f6r FoU-initiative 1| med gédllande eller kommande |1
prioriteringar? cybersakerhet? ' lagstiftning (pa nationell niva)?
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3 -

8 — Framjande av forskning 4 -
och utveckling

5 -

6 -

Ar den akademiska varlden
delaktig i faststallandet av FoU-
prioriteringar?

Finns det nagra nationella FoU-
initiativ kopplade till
cybersdkerhet?

Finns det lokala/regionala
ekosystem for nystart av foretag
och andra natverkskanaler (t.ex.
teknikparker, innovationskluster,
natverksevenemang/plattformar)

for att framja innovation (aven
for nystartade
cybersdkerhetsforetag)?
Gors det investeringar i FoU-
program for cybersakerhet inom
den akademiska varlden och den
privata sektorn?

Finns det
industriforskningsprofessurer vid
universitet for att lanka samman

forskningsamnen och
marknadsbehov?

Finns det sarskilda FoU-
finansieringsprogram for
cybersdkerhet?

NATIONELL RAM FOR KAPACITETSBEDOMNING

Deltar ni i framstaende
diskussioner pa internationell
niva inom ett eller flera
banbrytande FoU-omraden?

Finns det nagra samarbetsavtal
med universitet och andra 1
forskningsinstitutioner?

Finns det ett erkdnt institutionellt
1 organ som Overvakar FoU-
verksamhet inom cybersédkerhet?

0 -

0 - -

Behandlas malet i nuvarande
5 nationella cybersakerhetsstrategi
eller planerar ni att behandla det
i ndsta upplaga?

Finns det informella metoder
eller aktiviteter som bidrar till att 1
uppna malet pa ett icke
samordnat satt?

Har ni definierat avsedda resultat,

Finns det en handlingsplan som &r

formellt definierad och
dokumenterad?

Finns det en handlingsplan med

Finns det mekanismer pa plats for
att se till att handlingsplanen pa
ett dynamiskt satt anpassas till
omvarldsutvecklingen?

Granskar ni handlingsplanen
1 lavseende malet, for att testa dess| 1
resultat?

Granskar ni handlingsplanen for

b vagledande principer eller central| 1 | en tydlig resursfordelning och | 1 | att sdkerstélla att den ar effektiv | 1
9 — Tillhandahslla verksamhet i er handlingsplan? styrning? och har ratt prioritering?
incitament for att den
privata sektorn ska Om det &r relevant, genomfors er
investera i c handlingsplan och dr den redani | 0
sakerhetsatgarder kraft i en begransad omfattning?
Finns det privata aktorer som
Finns det reagerar pa incitament genom att

Finns det nagon naringslivspolitik
eller politisk vilja att uppmuntra
utvecklingen av
cybersakerhetsbranschen?

Ar den privata sektorn involverad
i utformningen av incitament?

ekonomiska/regleringsmassiga

1 eller andra typer av incitament pa 1

plats for att framja investeringar i
cybersakerhet?

investera i sdkerhetsatgarder?
Exempel: investerare som ar |1
specialiserade pa cybersakerhet
och icke-specialiserade
investerare.

Tilldmpar ni riktade incitament
for cybersdkerhet utifran den |1
aktuella hotutvecklingen?
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Har ni identifierat specifika
cybersakerhetsaspekter for vidare
utveckling? Exempel: kryptografi,

Ger ni stod (t.ex.
skatteincitament) till nystartade

NATIONELL RAM FOR KAPACITETSBEDOMNING

Ger ni incitament for att den
privata sektorn ska fokusera pa

2 - X . B . . | 1 |sdkerheten iny teknik? Exempel: | 1 -
integritet, nya former av cybersakerhetsforetag och sma P .
C - . . 5G, artificiell intelligens, sakernas
autentisering, Al tillampad pa och medelstora féretag? .
. internet, kvantdatorer.
cybersakerhet.
Tillhandahaller ni
ithandahall skatteincitament eller annan
X B‘_T' arf1" ana : 3 - - ekonomisk motivation for privata | 1 - -
mq?ament Wl Bl ClE investerare i nystartade
prlva.ta sektorr.l ska cybersdkerhetsforetag?
sk ml‘:etst?:a._' d Underlattar ni tilltradet for
sakerhetsatgarder nystartade cybersdkerhetsforetag
4 - - och sma och medelstora féretag i 0 - -
den offentliga
upphandlingsprocessen?
5 B B Finns det en budget for att B B
stimulera den privata sektorn?
Behandlas malet i nuvarande Finns det informella metoder . . . . . Finns det mekanismer pa plats for
. - . o . . Finns det en handlingsplan som ar Granskar ni handlingsplanen . . 2
nationella cybersakerhetsstrategi| . |eller aktiviteter som bidrar till att . . .. att se till att handlingsplanen pa
a . P . . 1 formellt definierad och 1 lavseende malet, for att testa dess| 1 . . .
eller planerar ni att behandla det uppna malet pa ett icke ett dynamiskt satt anpassas till
- . dokumenterad? resultat? . .
i nasta upplaga? samordnat satt? omvarldsutvecklingen?
Har ni definierat avsedda resultat, Finns det en handlingsplan med Granskar ni handlingsplanen for
b vagledande principer eller central 1 | en tydlig resursfordelning och | 1 | att sdkerstélla att den &r effektiv | 1
verksamhet i er handlingsplan? styrning? och har ratt prioritering?
Om det ar relevant, genomfors er
10 - Férbattra c handlingsplan och ar den redani | 0
cybersikerheten i kraft i en begransad omfattning?
leveranskedjan Anvénder ni ett

Har ni genomfoért en studie om
god sdkerhetspraxis for hantering
av leveranskedjan att anvdnda vid

upphandling inom olika
industrisegment och/eller inom
den offentliga sektorn?

Genomfor ni
cybersakerhetsbedémningar i
hela leveranskedjan for IKT-
tjanster och IKT-produkter inom
kritiska sektorer (enligt bilaga Il
till natverks- och
informationssakerhetsdirektivet
(2016/1148))?

sakerhetscertifieringssystem for
IKT-baserade produkter och
tjdnster? Exempel: SOG-IS MRA i
Europa (Senior Officers Group for
Information Systems’ Security, |1
Mutual Recognition Agreement),
system for igenkdnning av
gemensamma kriterier (CCRA),
nationella initiativ, sektorsinitiativ
etc.

Finns en process for att
uppdatera
cybersdkerhetsbedémningarna av
leveranskedjan for IKT-tjanster
och IKT-produkter inom kritiska | 1
sektorer (enligt bilaga Il till

natverks- och

informationssakerhetsdirektivet
(2016/1148))?

Finns det detekteringssonder i
leveranskedjans nyckelelement
for att upptéacka tidiga tecken pa
sakerhetsproblem? Exempel:
sakerhetskontroller pa
internetleverantorsniva,
sakerhetsdetektorer i storre
infrastrukturkomponenter etc.
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cybersikerhetsstrategins mal

10 - Forbattra
cybersdkerheten i
leveranskedjan

NATIONELL RAM FOR KAPACITETSBEDOMNING

Tilldmpar ni standarder i
samband med Framjar ni aktivt basta praxis

upphandlingspolicyer for inom sdkerhet och inbyggt
offentliga forvaltningar nar det integritetsskydd i samband med
galler att sakerstalla att driftsattningen av IKT-produkter
leverantorer av IKT-produkter och| 1 | och utrullningen av IKT-tjdnster? |1
Exempel: sékra livscykler i
samband med

IKT-tjanster uppfyller
programvaruutveckling, och

grundlaggande

Finns det en process pa plats for
att identifiera svaga lankar i
forsorjningskedjan for kritiska
sektorer (enligt bilaga Il till 1
natverks- och
informationssakerhetsdirektivet
(2016/1148))?

informationssakerhetskrav?
Exempel: ISO/IEC 27001 och sakernas internet.
27002, ISO/IEC 27036.
Finns det mekanismer pa plats for
Utvecklar och tillhandahaller ni att sdkerstalla att IKT-produkter
och IKT-tjanster som ar kritiska,
samhallsviktiga tjanster har

en centraliserad katalog med
cyberresiliens (dvs. formaga att 1

utokad information om befintliga
standarder for
) informationssdkerhet och
integritet som ar skalbar for och
tillamplig pa sma och medelstora
foretag?

Deltar ni aktivt i utformningen av
EU:s certifieringsram for digitala
IKT-produkter, IKT-tjanster och
processer i enlighet med EU:s
cybersdkerhetsakt (férordning
(EU) 2019/881)? Exempel:
deltagande i europeiska gruppen
for cybersédkerhetscertifiering,
framjande av tekniska standarder
och forfaranden for IKT-
produkters/IKT-tjansters
sakerhet.

Ger ni nagra typer av incitament

uppratthalla tillganglighet och

sakerhet vid en cyberincident)?

Exempel: tester, regelbundna
beddémningar, upptackt av
riskutsatta element.

Framjar ni utvecklingen av
certifieringssystem riktade till
sma och medelstora foretag for
0 att framja inférandet av 0
standarder for
informationssakerhet och
integritetsskydd?

Finns det bestammelser pa plats

for att uppmuntra stora foretag

att 6ka cybersdkerheten for sma
foretag i sina leveranskedjor?

for att hjalpa sma och medelstora 0
Exempel: cybersdkerhetsnav,

foretag att inforliva sakerhets-

och integritetsstandarder?

utbildning och
informationskampanjer.
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Uppmuntrar ni
programvaruleverantorer att
stodja sma och medelstora
foretag genom att sakerstalla
sakra standardkonfigurationer i
produkter som riktar sig till sma
organisationer?

0

NATIONELL RAM FOR KAPACITETSBEDOMNING
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11 - Skydda kritisk
informationsinfrastruktur,
leverantdrer av
samhadllsviktiga tjanster och
leverantorer av digitala
tjanster

Behandlas malet i nuvarande
nationella cybersakerhetsstrategi

a )
eller planerar ni att behandla det

i nasta upplaga?

Finns det en allmén forstaelse for

Kluster 3: Lagstiftning och regelverk
Den nationella
cybersikerhetsstrategins mal

Finns det informella metoder
eller aktiviteter som bidrar till att
uppna malet pa ett icke
samordnat satt?

Har ni definierat avsedda resultat,
vagledande principer eller central
verksamhet i er handlingsplan?
Om det &r relevant, genomfors er
handlingsplan och ar den redan i
kraft i en begransad omfattning?

Finns det en handlingsplan som ar

1 formellt definierad och
dokumenterad?

Finns det en handlingsplan med
1| entydlig resursfordelning och
styrning?

0

NATIONELL RAM FOR KAPACITETSBEDOMNING

Granskar ni handlingsplanen

1 lavseende malet, for att testa dess| 1

resultat?

Granskar ni handlingsplanen for

Finns det mekanismer pa plats for
att se till att handlingsplanen pa
ett dynamiskt satt anpassas till

omvarldsutvecklingen?

1 | att sdkerstélla att den ar effektiv | 1

och har ratt prioritering?

att operatorer inom kritisk
informationsinfrastruktur bidrar
till den nationella sakerheten?

1

Finns det en faststalld metod for
att identifiera samhallsviktiga
tjdnster?

Finns det en metod for
identifiering av kritisk
informationsinfrastruktur?

Finns det en metod for att
identifiera leverantorer av
samhillsviktiga tjanster?

Har ni genomfort natverks- och

1 | informationssdkerhetsdirektivet | 1

(2016/1148)?

Har ni genomfort direktiv
2008/114 om identifiering av, och
klassificering som, europeisk
kritisk infrastruktur och
beddmning av behovet att starka
skyddet av denna?

Finns det ett nationellt register
for identifierade leverantérer av
samhallsviktiga tjanster for varje

kritisk sektor?

Finns det ett faststallt forfarande
for att uppdatera riskregistret?

Finns det andra faststallda
mekanismer for att médta om de
tekniska och organisatoriska
atgarder som genomférs av
leverantorer av samhallsviktiga
tjdnster ar lampliga for att
hantera sakerhetsriskerna i
natverks- och
informationssystem? Exempel:

1 regelbundna

cybersakerhetsrevisioner,
nationella ramar for
genomférandet av
standardatgarder, tekniska
verktyg som tillhandahalls av
myndigheter, sasom
detektionssonder eller
systemspecifik
konfigurationséversyn.

Granskar och uppdaterar ni listan
over identifierade leverantorer av
samhallsviktiga tjanster minst
vartannat ar?

Uppréttar och uppdaterar ni
hotbildsrapporter?

Om den senaste utvecklingen av

hotbilden kraver det, kan ni da ta

1 med en ny sektor i er
handlingsplan for kritisk
informationsinfrastruktur?

Om den senaste utvecklingen av
hotbilden kraver det, kan ni da
anpassa nya krav i er
handlingsplan for kritisk
informationsinfrastruktur?
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11 - Skydda kritisk
informationsinfrastruktur,
leverantérer av
samhillsviktiga tjanster och
leverantorer av digitala
tjanster
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Finns det andra faststallda
mekanismer for att médta om de
tekniska och organisatoriska
atgarder som genomférs av
leverantorer av digitala tjanster
ar lampliga for att hantera
riskerna for natverks- och

. .. . . . ) . informationssystemens sdkerhet?
Finns det faststallda metoder for Finns ett nationellt register 6ver
: . N . . . Exempel: regelbundna
att identifiera leverantorerav |1 | identifierade leverantérerav |1 . .
. . cybersakerhetsrevisioner,
digitala tjanster? digitala tjanster?

Finns det en eller flera nationella
myndigheter som 6vervakar
skyddet av kritisk

. L Finns det ett nationellt

informationsinfrastruktur och . . L .

- A 1 riskregister for identifierade eller | 1
sakerheten i nat- och .. .

. . . kanda risker?
informationssystem? Exempel: i

enlighet med NIS-direktivet

(2016/1148).

Utvecklar ni sektorsspecifika

Finns det en metod for att
skyddsplaner? Detta kan . e
. . . kartlagga beroendeférhallanden
inbegripa grundlaggande 0 nar det ealler kritisk 1
cybersakerhetsatgarder informationgsinfrastruktur?
(obligatoriska eller vigledande). '

Anvander ni riskhanteringspraxis
for att identifiera, kvantifiera och
hantera risker relaterade till 1
kritisk informationsinfrastruktur
pa nationell niva?

nationella ramar for
genomférandet av
standardatgarder, tekniska
verktyg som tillhandahalls av

myndigheter, sasom

detektionssonder eller
systemspecifik

konfigurationséversyn.

Granskar och uppdaterar ni listan
over identifierade leverantérer av
digitala tjanster minst vartannat
ar?

Anvdnder ni ett
sakerhetscertifieringssystem
(nationellt eller internationellt)
for att hjalpa leverantérer av
samhallsviktiga tjanster och 1
leverantorer av digitala tjanster
att identifiera sdkra IKT-
produkter? Exempel: SOG-IS MRA
i Europa, nationella initiativ etc.
Anvdnder ni ett
sakerhetscertifieringssystem eller
kvalificeringsforfarande for att
beddma tjansteleverantorer som
arbetar med samhallsviktiga |1
tjdnster? Exempel:
tjdnsteleverantorer inom
omradet incidentdetektering,
incidenthantering,
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cybersakerhetsrevision,
molntjanster, smartkort etc.
Finns det mekanismer pa plats for
. . . att méata efterlevnadsnivan for
Deltar ni i en samradsprocess for N . .
. . . . leverantorer av samhallsnyttiga
8 - - att identifiera gransoverskridande 1| . L 0 -
tjanster och av digitala tjanster
beroende? - . N
nar det galler grundlaggande
cybersakerhetsatgarder?
Finns det nagra atgarder pa plats
for att sakerstalla kontinuiteten i
Finns det en enda kontaktpunkt de tjanster pa omradet kritisk
med ansvar for att samordna informationsinfrastruktur som
fragor som ror nat- och tillhandahalls? Exempel:
9 informationssystemens sdkerhet | 1 forutseende av kriser, 0
pa nationell niva och forfaranden for att ateruppbygga
gransoverskridande samarbete pa kritiska informationssystem,
11 - Skydda kritisk unionsniva? affarskontinuitet utan it,
informationsinfrastruktur, sdkerhetskopieringsforfaranden
leverantérer av vid luftgap etc.
samhillsviktiga tjanster och Definierar ni grundlaggande
leverantdrer av digitala cybersdkerhetsatgarder
tjanster (obligatoriska eller vagledande)
10 for leverantorer av digitala
tjdnster och alla sektorer som
anges i bilaga Il till natverks- och
informationssakerhetsdirektivet
(2016/1148)?
Tillhandahaller ni verktyg eller
11 - - metoder for att upptacka 1 - -
cyberincidenter?
Behandlas malet i nuvarande Finns det informella metoder . . . . . Finns det mekanismer pa plats for
) N ) - . X Finns det en handlingsplan som ar Granskar ni handlingsplanen : . .
nationella cybersakerhetsstrategi| . |eller aktiviteter som bidrar till att . . .. att se till att handlingsplanen pa
. o o . . 1 formellt definierad och 1 lavseende malet, for att testa dess| 1 . N .
eller planerar ni att behandla det uppna malet pa ett icke ett dynamiskt satt anpassas till
- . dokumenterad? resultat? N .
i ndsta upplaga? samordnat satt? omvarldsutvecklingen?
Har ni definierat avsedda resultat, Finns det en handlingsplan med Granskar ni handlingsplanen for
b vagledande principer eller central| 1 | en tydlig resursfordelning och | 1 | att sakerstélla att den ar effektiv | 1
verksamhet i er handlingsplan? styrning? och har ratt prioritering?
12 - Atgirda it-brott Om det ar relevant, genomfors er
c handlingsplan och ar den redani | 0
kraft i en begransad omfattning?
. . Overensstammer er nationella . . Samlas det in statistik i enlighet Erbjuder ni interinstitutionell
Har ni genomfoért en s Finns det enheter som &r . . I
undersdkning for att identifiera rattsliga ram helt med EU:s specialiserade pa att hantera med bestdmmelserna i utbildning eller
e & . . relevanta rattsliga ram, inklusive P p. . 1 artikel 14.1 i direktiv 2013/40/EU | 1 utbildningsseminarier for 1
krav i fraga om brottsbekampning . . cyberbrottslighet vid . . . .
o direktiv 2013/40/EU om angrepp . X (direktivet om angrepp mot brottsbekdmpande myndigheter,
(t.ex. rattsliga grunder, resurser, . . aklagarmyndigheterna? . . o
mot informationssystem? informationssystem)? domare, aklagare och
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kompetens) for att effektivt ta itu
med it-brottslighet?

Har ni genomfort en
undersokning for att identifiera
aklagares och domares krav (t.ex.
rattsliga grunder, resurser,
kompetens) for att effektivt ta itu
med it-brottslighet?

Har ert land undertecknat
Europaradets
Budapestkonvention om it-
brottslighet?

12 - Bekdampa it-brottslighet

Exempel: olaglig tillgang till
informationssystem, olaglig
storning av informationssystem,
olaglig datastorning, olaglig
avlyssning, verktyg som anvands
for att bega brott etc.

Finns det nagon lagfast
bestammelse om identitetsstold
och stold av personuppgifter
online?

Finns det nagon laghestammelse
om intrang i immateriella
rattigheter och upphovsratt
online?

Finns det nagon lagbestammelse
om trakasserier pa natet eller
cybermobbning?

Finns det nagon rattslig
bestdammelse om datorrelaterade
bedragerier? Exempel:

1

1 'som ér involverade i kampen mot | 1

efterlevnad av bestammelsernai | 1

Europaradets
Budapestkonvention om it-
brottslighet.

Finns det nagon lagbestammelse
om skydd av barn pa natet?
Exempel: efterlevnad av
bestdmmelserna i direktiv
2011/93/EU och Europaradets
Budapestkonvention om it-
brottslighet.

1

Har ni en ringmarkt budget for it- 1

brottsenheter?

Har ni inrattat ett centralt
organ/en central enhet for att
samordna verksamheten inom
omradet for bekampning av it-

brottslighet?

Har ni inrattat
samarbetsmekanismer mellan
relevanta nationella institutioner

it-brottslighet, inklusive
nationella brottsbekdmpande
CSIRT-enheter?

Samarbetar ni och delar ni
information med andra
medlemsstater nar det géller att
bekdampa it-brottslighet?

Samarbetar och delar ni
information med EU:s byraer
(t.ex. Europols Europols it-
brottscentrum EC3, Eurojust,
Enisa) nar det galler att bekdmpa
it-brottslighet?

NATIONELL RAM FOR KAPACITETSBEDOMNING

Samlar ni in sarskild statistik om
it-brottslighet? Exempel: operativ
statistik, statistik 6ver trender
inom it-brottslighet, statistik over
vinster fran it-relaterad
brottslighet och orsakade skador.

Utvarderar ni lampligheten i den
utbildning som tillhandahalls
brottsbekdmpande myndigheter,
rattsvasendet och nationell
CSIRT-personal for att ta itu med
it-brottslighet?

1

Utfor ni regelbundna
utvarderingar for att sakerstalla
att ni har tillrackliga resurser
(personal, budget och verktyg)
avsedda for it-brottsenheter inom
brottsbekampande myndigheter?

GOr ni regelbundna utvarderingar
for att sékerstélla att ni har
tillrdckliga resurser (personal,
budget och verktyg) avsedda for
it-brottsenheter inom
aklagarmyndigheten?

Finns det sarskilda
enhetsdomstolar eller domare
som ar specialiserade pa att
hantera cyberbrottsfall?

nationella/statliga CSIRT-enheter
pa nationell och/eller multilateral
niva?

Deltar ni i samordnade atgarder
pa internationell niva for att stora
kriminell verksamhet? Exempel:
infiltration av kriminella
hackningsforum, organiserade
cyberbrottsgrupper, illegala
marknader pa darknet och
undanréjning av botnat.
Gors det en tydlig atskillnad
mellan uppgifter fran CSIRT-
enheter, brottsbekdmpande

myndigheter respektive 1
rattsvasendet (aklagare och
domare) nér de samarbetar for
att bekdmpa it-brottslighet?

Framjar landets regelverk
samarbetet mellan CSIRT-
enheter/brottsbekampande 1
myndigheter och rattsvdasendet
(3klagare och domare)?

Deltar ni i uppbyggnaden och
underhallet av standardiserade
verktyg, metoder, formulér och
forfaranden som ska delas med

EU-intressenter 1
(brottsbekdmpande myndigheter,
CSIRT-enheter, Enisa, Europols
Europols it-brottscentrum (EC3)
etc.)?

Finns det nagra avancerade
mekanismer pa plats for att
avskracka personer fran att lockas
till eller delta i cyberbrottslighet?
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Har ni identifierat en operativ

nationell kontaktpunkt for utbyte Finns det tillrackliga verktyg for Anvénder ert land EU:s plan

av information och for att att bekdmpa it-brottslighet? Har ni infort atgarder for att ge
. e X . .. A L och/eller beredskapsprotokollet
besvara bradskande forfragningar Exempel: it-brottaxonomi och stod och hjalp till offer for it-brott for EU's
7 - om information fran andra 1| klassificering, verktyg for att |1 | (allmdnna anvandare, sma och |1 . S
. . K . . . brottsbekdmpningsinsatser (EU
medlemsstater om overtradelser samla in elektroniska beuvis, medelstora foretag, stora . L
o . - . . LE ERP) for att agera effektivt vid
enligt direktiv 2013/40/EU kriminaltekniska datorverktyg, foretag)? ) -
. . . storskaliga cyberincidenter?
(direktivet om angrepp mot betrodda delningsplattformar.

informationssystem)?
Har ni inrattat en
interinstitutionell ram och
samarbetsmekanismer mellan
alla relevanta intressenter (t.ex.
brottsbekdmpande myndigheter,
Finns det standardrutiner for att nationella CSIRT-enheter,
hantera e-bevis? rattsvasendet), inklusive den
privata sektorn (t.ex. operatorer
av viktiga tjanster,
tjansteleverantorer) dar sa ar
lampligt, for att hantera
cyberattacker?

Ingar det en sarskild enhet for it-
8 brottslighet i er
brottsbekampande myndighet?

Deltar ertland i .
Underlattar ert regelverk

utbildningsmojligheter som
1| erbjuds och/eller stods av EU- |0 samarbetet mellan CSIRT-enheter 1 )

. och brottsbekdmpande
organ (t.ex. Europol, Eurojust, myndigheter?
Olaf, Cepol, Enisa)? yndig :

Har ni, i enlighet med artikel 35 i
Budapestkonventionen, utsett en
kontaktpunkt som &r nabar
dygnet runt, alla dagar i veckan?

Finns det mekanismer pa plats
Har ni utsett en operativ nationell (t.ex. verktyg och forfaranden) for
kontaktpunkt som &r nabar " . att underlatta
P . . Overvager ert land att anta det . .
dygnet runt, aret runt, for att informationsutbytet och

L R andra tillaggsprotokollet till
hantera storre it-attacker i gesp . samarbetet mellan CSIRT-
10 - 1 Europaradets 0 . 1 -
samband med . . enheter/brottsbekampande
Budapestkonvention om it-

ki tokollet fér EU: ighet h tuellt
beredskapsprotokollet for EU:s brottslighet? myndigheter och eventue

brottsbekdmpningsinsatser (EU rattsvasendet (aklagare och
LE ERP)? domare) for att bekampa it-
12 - Bekdampa it-brott brottslighet?

Tillhandahaller ni regelbunden
specialiserad utbildning for
intressenter som ar involverade i
att bekdampa it-brottslighet
11 (brottsbekampande myndigheter, 1
rattsvasendet, CSIRT)? Exempel:
utbildningar i arkivering/lagféring
av it-relaterade brott, utbildning i
insamling av elektroniska bevis
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12

13 -

och sdkerstallande av integritet
genom hela den digitala kedjan av
forvaltning och
datakriminalteknik.
Har ert land ratificerat eller
anslutit sig till Europaradets
Budapestkonvention om it-
brottslighet?

Har ert land undertecknat och
ratificerat tillaggsprotokollet
(kriminalisering av rasistiska och
framlingsfientliga handlingar som
begas genom datorsystem) till
Europaradets
Budapestkonvention om it-
brottslighet?

NATIONELL RAM FOR KAPACITETSBEDOMNING

Behandlas malet i nuvarande
nationella cybersakerhetsstrategi
eller planerar ni att behandla det

i ndsta upplaga?

13 — Inrdtta mekanismer for
incidentrapportering

Finns det informella metoder
eller aktiviteter som bidrar till att
uppna malet pa ett icke
samordnat satt?

Har ni definierat avsedda resultat,
vagledande principer eller central
verksamhet i er handlingsplan?

Om det &r relevant, genomfors er
handlingsplan och ar den redan i
kraft i en begransad omfattning?

Finns det en handlingsplan som &r

1 formellt definierad och
dokumenterad?

Finns det en handlingsplan med
1| entydlig resursfordelning och
styrning?

Granskar ni handlingsplanen
1 lavseende malet, for att testa dess| 1
resultat?

Granskar ni handlingsplanen for
1| att sdkerstalla att den ar effektiv | 1
och har ratt prioritering?

Finns det mekanismer pa plats for
att se till att handlingsplanen pa
ett dynamiskt satt anpassas till
omvarldsutvecklingen?

Finns informella mekanismer for
informationsutbyte om it-

1 sékerhetincidenter mellan privata| 1

organisationer och nationella
myndigheter?

Finns det ett system for
rapportering av incidenter for alla
sektorer enligt bilaga Il till
natverks- och
informationssakerhetsdirektivet?

Finns det ett obligatoriskt

1 lincidentrapporteringssystem som | 1

fungerar i praktiken?

Finns det ett harmoniserat
forfarande for sektorsspecifika
system for rapportering av
incidenter?

Skapar ni arliga
incidentrapporter?
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13 — Inrdtta mekanismer for
incidentrapportering

Har ni infort anmalningskraven
for leverantorer av
telekommunikationstjanster i
enlighet med artikel 40 i
direktivet (EU 2018/1972)? Enligt
direktivet ska medlemsstaterna
sakerstalla att leverantorer av
allménna elektroniska
kommunikationsnat eller allmant
tillgangliga elektroniska
kommunikationstjanster utan
onddigt drojsmal underréttar den
behériga myndigheten om en
sakerhetsincident som har haft en
betydande inverkan pa driften av
nat eller tjanster.

Har ni genomfort
anmalningskraven for
leverantorer av betrodda tjdnster
i enlighet med artikel 19 i elDA-
forordningen (férordning (EU) nr
910/2014)? | artikel 19 kravs det
bland annat att tillhandahallare
av betrodda tjanster underrattar
tillsynsorganet om betydande
incidenter eller 6vertradelser.
Har ni genomfort
anmalningskraven for
leverantorer av digitala tjanster i
enlighet med artikel 16 i
natverks- och
informationssakerhetsdirektivet?
Enligt artikel 16 ska leverantorer
av digitala tjanster utan onodigt
drojsmal underratta den behoriga
myndigheten eller den nationella
CSIRT-enheten om alla incidenter
som har en vasentlig inverkan pa
tillhandahallandet av en tjanst
som de erbjuder inom unionen,
enligt bilaga IIl.

Finns det en samordnings- eller
samarbetsmekanism for

incidentrapporteringsskyldigheter

avseende
1 dataskyddsférordningen,
natverks- och
informationssakerhetsdirektivet,
artikel 40 (f.d. Artikel 13a) och
elDA-forordningen?

Finns tillrdckliga verktyg for att
sakerstdlla att information som
1 delas via de olika
rapporteringskanalerna forblir
konfidentiell?

Finns det en plattform eller ett
1 verktyg for att underlatta
rapporteringsprocessen?

1

0

Finns det ett system for
rapportering av incidenter for
andra sektorer dn de som
omfattas av nadtverks- och
informationssakerhetsdirektivet?

Mater ni effektiviteten i
incidentrapporteringsforfaranden
? Exempel: indikatorer pa
incidenter som har rapporterats
via lampliga kanaler, tidpunkten
for incidentrapporten etc.

Finns det en gemensam taxonomi
pa nationell niva for
incidentklassificering och
kategorier av grundldggande
orsaker?

1 typer av analyser som utarbetats | 1

0

Gors det nagra hotbildsrapporter

om cybersdkerhet eller andra

av den enhet som tar emot
incidentrapporterna?
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Behandlas malet i nuvarande
nationella cybersakerhetsstrategi
eller planerar ni att behandla det

i nasta upplaga?

Finns det informella metoder
eller aktiviteter som bidrar till att
uppna malet pa ett icke
samordnat satt?

Har ni definierat avsedda resultat,
vagledande principer eller central
verksamhet i er handlingsplan?

Om det &r relevant, genomfors er
handlingsplan och ar den redan i
kraft i en begransad omfattning?

Finns det mekanismer pa plats for
att se till att handlingsplanen pa
ett dynamiskt satt anpassas till
omvarldsutvecklingen?

Granskar ni handlingsplanen
1 lavseende malet, for att testa dess| 1
resultat?

Finns det en handlingsplan som &r
1 formellt definierad och
dokumenterad?

Granskar ni handlingsplanen fér
1 | att sakerstélla att den ar effektiv | 1
och har ratt prioritering?

Finns det en handlingsplan med
1| entydlig resursférdelning och
styrning?

Har ni genomfort studier eller
analyser for att identifiera
1| forbattringsomraden for att
battre skydda medborgarnas
privatliv?

[any

14 - Starka sekretess och
dataskydd

Har ni utvecklat en rattslig grund
pa nationell niva for att
genomfdra den allmanna
dataskyddsforordningen
(férordning EU nr 2016/679)?
Exempel: anpassningar for att
behalla eller inféra mer specifika
bestammelser eller begransningar
i forhallande till kraven i
forordningen.

Ar den nationella
dataskyddsmyndigheten
involverad i fragor som ror

cybersdkerhet (t.ex. utarbetande | 1

av nya lagar och férordningar om
cybersakerhet, faststallda
minimiatgarder for sikerhet)?

GOr ni regelbundna utvarderingar
for att sakerstélla att ni har
1| tillrackliga resurser (personal,
budget och verktyg) avsedda for
dataskyddsmyndigheten?

Finns mekanismer pa plats for att
Overvaka den senaste tekniska
1| utvecklingen, i syfte att anpassa | 1
relevanta riktlinjer och
lagbestammelser/skyldigheter?

Framjar ni avsiktligt basta praxis
gallande sdkerhetsatgéarder och
dataskydd for den offentliga
och/eller privata sektorn?

Uppmuntrar ni organisationer
och foretag att certifieras enligt
ISO/IEC 27701:2019 betraffande

hanteringssystem for
personuppgifter (PIMS, Privacy
Information Management
Systems)?

Deltar eller framjar ni aktivt FoU-
1 | initiativ om integritetsframjande | 0
teknik?

Har ni infort medvetandehdjande
atgarder och utbildningsprogram | 1
kring detta @mne?

Samordnar ni era
incidentrapporteringsrutiner med| 1 - -
dataskyddsmyndigheten?

Framjar och stoédjer ni
utvecklingen av tekniska
standarder for
informationssakerhet och 0 - -
integritet? Ar de sarskilt
anpassade till sma och
medelstora foretag?
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Tillhandahaller ni praktiska och
skalbara riktlinjer for att stodja
olika typer av
personuppgiftsansvariga nar det |0
galler att uppfylla de rattsliga
kraven och skyldigheterna i fraga
om integritet och dataskydd?

NATIONELL RAM FOR KAPACITETSBEDOMNING
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Kluster 4;: Samarbete

Den nationella

cybersikerhetsstrategins mal

Behandlas malet i nuvarande
nationella cybersakerhetsstrategi
eller planerar ni att behandla det

i nasta upplaga?

Finns det informella metoder
eller aktiviteter som bidrar till att 1
uppna malet pa ett icke
samordnat satt?

Har ni definierat avsedda resultat,
vagledande principer eller central | 1
verksamhet i er handlingsplan?

Om det &r relevant, genomférs er
handlingsplan och &@r den redani | 0
kraft i en begransad omfattning?

NATIONELL RAM FOR KAPACITETSBEDOMNING

Finns det en handlingsplan som &r
formellt definierad och
dokumenterad?

Granskar ni handlingsplanen

resultat?

Finns det en handlingsplan med
en tydlig resursférdelning och

styrning? och har ratt prioritering?

1 lavseende malet, for att testa dess| 1

Granskar ni handlingsplanen fér
1 | att sdkerstélla att den ar effektiv | 1

Finns det mekanismer pa plats for
att se till att handlingsplanen pa

ett dynamiskt satt anpassas till
omvarldsutvecklingen?

Ar det allméant ként att offentlig-

privata partnerskap pa flera satt
bidrar till att héja nivan pa
cybersakerheten i landet?

1 Exempel: gemensamma intressen

i tillvaxten av

cybersakerhetsindustrin,

samarbete for att bygga upp ett

relevant regelverk for

cybersakerhet, framja FoU.

15 - Inrdtta ett offentlig-
privat partnerskap (OPP)

1

Finns det en nationell
handlingsplan for att inratta 1
offentlig-privata partnerskap?

Faststaller ni en rattslig eller
avtalsenlig grund (sarskilda lagar,
icke-spridningsavtal, immateriella

rattigheter) for
tillampningsomradet for offentlig-
privata partnerskap?

Har ni inrattat
1| sektorsévergripande offentlig-
privata partnerskap?

Har ni inrattat nationella
offentlig-privata partnerskap?

Fokuserar ni i de etablerade
offentlig-privata partnerskapen

Har sektor: ifika offentlig- o e .
ar sektorsspecitika ofrentiig ocksd pa samarbete inom den

privata partnerskap upprattats?
mellan privata féretag?
Tillhandahaller ni finansiering for

inrattandet av offentlig-privata |1
partnerskap?

Framijar ni offentlig-privata
partnerskap bland sma och
medelstora féretag?

offentliga sektorn och samarbete

Kan ni anpassa eller skapa
offentlig-privata partnerskap
1| beroende pa hur den senaste
tekniska och regleringsmassiga
utvecklingen féréandras?

1

1 -
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Den nationella

cybersikerhetsstrategins mal

4 -
5 -
6 -

15 - Inrédtta ett offentlig- | 7

privat partnerskap (OPP)
8 -

Leder offentliga institutioner som
regel de offentlig-privata
partnerskapen? Detta innebar att
en gemensam kontaktpunkt inom
den offentliga sektorn styr och
samordnar offentlig-privata
partnerskap och att offentliga
organ i férvag kommer 6verens
om vad de vill uppna, med tydliga
riktlinjer fran offentliga
forvaltningar om deras behov och
begransningar fér den privata
sektorn etc.

Ar ni medlem i i Europeiska
cybersakerhetsorganisationens
(Ecso) avtalsbaserade offentlig-
privata partnerskap?

Finns det ett eller flera offentlig-
privata partnerskap som arbetar
med CSIRT-verksamhet?

Finns det ett eller flera offentlig-
privata partnerskap som arbetar
med fragor som ror skydd av
kritisk informationsinfrastruktur?
Finns det ett eller flera offentlig-
privata partnerskap som arbetar
med att 6ka medvetenheten om
cybersakerhet och
kompetensutveckling?
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Mater ni resultaten av offentlig-

1 .
privata partnerskap?

1 -

Behandlas malet i nuvarande
nationella cybersakerhetsstrategi
eller planerar ni att behandla det

i nasta upplaga?

16 — Institutionalisera
samarbete mellan b
offentliga organ

Finns det informella metoder
eller aktiviteter som bidrar till att 1
uppna malet pa ett icke
samordnat satt?

Har ni definierat avsedda resultat,
vagledande principer eller central | 1
verksamhet i er handlingsplan?

Om det ar relevant, genomfors er
handlingsplan och ar den redani | 0
kraft i en begransad omfattning?

Finns det en handlingsplan som ar

formellt definierad och
dokumenterad?

Finns det en handlingsplan med
en tydlig resursférdelning och
styrning?

Finns det mekanismer pa plats for
att se till att handlingsplanen pa
ett dynamiskt satt anpassas till
omvarldsutvecklingen?

Granskar ni handlingsplanen
1 lavseende malet, for att testa dess| 1
resultat?

Granskar ni handlingsplanen for
1 | att sdkerstélla att den ar effektiv | 1
och har ratt prioritering?

51



7 NATIONELL RAM FOR KAPACITETSBEDOMNING

Den nationella
cybersikerhetsstrategins mal

Sakerstaller ni att det atminstone

Finns det ett nationellt finns samarbetskanaler for N . .
. . . Far offentliga myndigheter
samarbetsprogram som ar cybersdkerhet mellan féljande S .
. . o . .. . enhetlig minimiinformation om
Finns det informella inriktat pa cybersakerhet? offentliga organ:

Deltar offentliga myndigheter i den senaste utvecklingen av

1 samarbetskanaler mellan 1 Exempel: radgivande namnder, |1 1 | underrattelsetjanster, nationella | 1 . . .
. . . samarbetsprogrammet? N . hotbilden och &r den darmed
offentliga myndigheter? styrgrupper, forum, rad, brottsbekdmpande myndigheter, .
. . . . medveten om det radande
cybersdkerhetscentrum eller aklagarmyndigheter, statliga . .
N . . cybersdkerhetslaget?
expertmotesgrupper. aktoérer, nationella CSIRT-enheter

och férsvaret?

Mater ni framgangarna och

Har ni inrattat N > .
. granserna for de olika
2 - - samarbetsplattformar for 1 . 1 -
R . samarbetsprogrammen for att
informationsutbyte?

framja ett effektivt samarbete?

Har ni definierat omfattningen av
samarbetsplattformar (t.ex.

3 - - . - -
uppgifter och ansvar, antal
frageomraden)?
4 - - Organiserar ni arliga méten? |1 - -

16 — Institutionalisera

samarbete mellan
offentliga organ Finns det samarbetsmekanismer

mellan behoriga myndigheter i
olika geografiska regioner?
Exempel: natverk av

5 - - . - -
sakerhetskorrespondenter per
region, cybersakerhetsansvarig i
regionala ekonomiska kammare
etc.
Behandlas malet i nuvarande Finns det informella metoder ) . . . . Finns det mekanismer pa plats for
. N . o . X Finns det en handlingsplan som ar Granskar ni handlingsplanen . . .
nationella cybersakerhetsstrategi| . |eller aktiviteter som bidrar till att . . . att se till att handlingsplanen pa
. o o . . 1 formellt definierad och 1 lavseende malet, for att testa dess| 1 . N .
eller planerar ni att behandla det uppna malet pa ett icke ett dynamiskt satt anpassas till
- . dokumenterad? resultat? N .
i ndsta upplaga? samordnat satt? omvarldsutvecklingen?
17 — Bedriva
internationellt Har ni definierat avsedda resultat, Finns det en handlingsplan med Granskar ni handlingsplanen for
samarbete b vagledande principer eller central| 1 | en tydlig resursfordelning och | 1 | att sdkerstélla att den ar effektiv | 1
(inte bara med EU:s verksamhet i er handlingsplan? styrning? och har ratt prioritering?

medlemsstater)
Om det ar relevant, genomfors er
c handlingsplan och dr den redani | 0
kraft i en begransad omfattning?
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Den nationella
cybersikerhetsstrategins mal

Har ni samarbetsavtal med andra . .
. . . Ar de nationella
lander (bilaterala, multilaterala) . . . . . . - . o
. e . . Utbyter ni information pa cybersdkerhetsmyndigheterna i Leder ni diskussioner pa ett eller
Har ni en strategi for eller partner i andra lander? S e - . . . . ..
1 . . R . strategisk niva? Exempel: politik | 1 ert land involverade i 1| fleraomradeninom ramen for |1
internationellt samarbete? Exempel: informationsutbyte, oo . . . .
. L pa hog niva, riskuppfattning etc. internationella multilaterala avtal?
kapacitetsuppbyggnad, bistand
samarbetsprogram?
etc.
Har ni en gemensam
kontaktpunkt som kan utgora en Utbyter ni information pa taktisk . . o
. . . .. N N e . . . Leder ni diskussioner pa ett eller
Finns det informella kontaktfunktion for att sakerstalla niva? Exempel: hotbilder, Beddmer ni regelbundet . . .
. . . . . . flera omraden inom ramen for
2 | samarbetskanaler med andra |1 | gransoverskridande samarbete | 1| centrum for informationsutbyte |1 | resultaten avinternationella |1 . . .. 1
. . . R internationella fordrag eller
lander? med medlemsstaternas olika och analys (ISAC), taktiker, samarbetsinitiativ? .
X . konventioner?
myndigheter (samarbetsgruppen, tekniker och procedurer (TTP).
CSIRT-natverket etc.)?
Leder ni diskussioner eller
férhandlingar inom ett eller flera
omraden inom ramen for
. Utbyter ni information pa internationella expertgrupper?
Har det offentliga ledarskapet R .y e P . P g. p.p
. . . Har ni sarskilt utsedda personer operativ niva? Exempel: operativ Exempel: globala kommissionen
uttryckt sin avsikt att inleda ett . s R - . ..
X . . 1 involverade i internationellt 1 samordningsinformation, 1 - for 1
internationellt samarbete inom . o o .
. . samarbete? pagaende incidenter, cyberrymdens stabilitet (GCSC),
cybersdkerhetsomradet? - : L
angreppsindikatorer (10C). Enisas samarbetsgrupp for nat-
och informationssédkerhet, FN:s
grupp av statliga experter pa
informationssakerhet (GGE).
17 — Bedriva 4 Deltar ni i internationella
internationellt cybersdkerhetsévningar?
samarbete
(inte bara med EU:s Deltar ni i internationella
medlemsstater) kapacitetsuppbyggnadsinitiativ?
5 - - Exempel: utbildning, 0 - -
kompetensutveckling,
utarbetande av standardrutiner.
Har ni upprattat avtal om
Omsesidigt bistand med andra
lander? Exempel:
brottsbekdmpande myndigheters
6 - - verksambhet, rattsliga 0 - -
forfaranden, 6msesidig
incidenthanteringskapacitet,
utbyte av
cybersdkerhetstillgangar etc.
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Den nationella
cybersikerhetsstrategins mal

Har ni undertecknat eller
ratificerat internationella férdrag
eller konventioner pa omradet
cybersakerhet? Exempel:
Internationell uppférandekod fér
informationssakerhet, konvention
om it-brottslighet.

0
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4.2 RIKTLINJER FOR ANVANDNING AV RAMVERKET

Syftet med detta avsnitt &r att tillhandahalla medlemsstaterna riktlinjer och rekommendationer
for att inforliva ramen och for att fylla i frageformuléaret. Rekommendationerna nedan harrér
huvudsakligen fran den aterkoppling som samlats in under intervjuerna med medlemsstaternas
foretradare:

» Foregripa samordningsaktiviteter for att samlain och konsolidera data. De flesta
medlemsstater bekraftar att en s&dan sjalvutvardering bor ta cirka 15 persondagar. For
att kunna utfora sjalvutvarderingen méste ett stort antal olika intressenter anlitas. Det
rekommenderas darfor att avsatta tid for forberedelsefasen i syfte att identifiera alla
relevanta intressenter inom statliga organ, offentliga organ och den privata sektorn.

P Identifiera ett centralt organ med ansvar for att genomfora sjalvutvarderingen pa
nationell niva. Eftersom manga intressenter kan vara delaktiga i insamlingen av
material for alla indikatorer i den nationella ramen for kapacitetsbedémning
rekommenderas att ett centralt organ eller en central myndighet far i uppdrag att
genomfora sjalvutvarderingen genom att samarbeta och samordna med alla relevanta
intressenter.

» Anvanda utvarderingsinsatsen som ett séatt att dela information och
kommunicera om cybersakerhetsfragor. Erfarenheter som delats av
medlemsstaterna visade att diskussioner (antingen i form av individuella intervjuer eller
kollektiva seminarier) ar ett bra tillfalle att framja dialog om cybersakerhetsfragor och
att utbyta asikter och identifiera forbattringsomraden. Utover att belysa viktiga
prestationer kan utbyte av resultat ocksa bidra till att framja cybersakerhetsfragorna.

» Anvand den nationella cybersékerhetsstrategin som tillampningsomrade for att
vélja de mal som sjalvutvarderingen ska gélla. De 17 mal som ingér i den nationella
ramen for kapacitetsbedomning har tagits fram med utgangspunkt i de mal som
medlemsstaterna gemensamt tacker i sina nationella strategier fér cybersékerhet. De
mal som omfattas av den nationella cybersakerhetsstrategin bér anvandas som ett
medel for att avgransa utvarderingen. Den nationella cybersakerhetsstrategin bor dock
inte begrénsa utvarderingen. Eftersom de nationella strategierna for cybersékerhet
inriktar sig pa prioriteringar utelamnas vissa omraden avsiktligt. Det innebar dock inte
att en viss kapacitet saknas pa dessa utelamnade omraden. | de fall dar ett specifikt
mal utelamnas fran den nationella cybersékerhetsstrategin, men dar landet har
cybersakerhetskapacitet med anknytning till malet i fraga, kan utvarderingen av det
malet ske.

P Sakerstalla att poangtolkningen forblir forenlig med utvecklingen av den
nationella cybersakerhetsstrategin allteftersom dess tillampningsomrade
forandras. Livscykeln for en nationell cybersakerhetsstrategi ar flerarig. Vissa
medlemsstaters nationella cybersakerhetsstrategier genomférs som regel genom en
3-5 ar lang fardplan med andringar av tillampningsomradet mellan tva pa varandra
féljande versioner av strategin. Darfor maste man vara sarskilt forsiktig vid
presentationen av resultaten av sjalvutvarderingen mellan tva versioner av strategin,
da andringar av omfattningen kan paverka den slutliga mognadspoangen. Det
rekommenderas att poangen for alla ingdende strategiska mal jamfors fran ett ar till ett
annat (dvs. den 6vergripande, allménna poéngen).

Paminnelse om poangsattningsmekanismen — exempel pa tackningsgrad
Poangsattningsmekanismen bestar av tvd poangnivaer:

(i) En 6vergripande allméan tackningsgrad pa grundval av den fullstandiga forteckningen éver
strategiska mal som ingar i sjalvutvarderingsramen.

(i) En 6vergripande specifik tackningsgrad baserad pé strategiska mal som valts ut av
medlemsstaten (vanligtvis de mal som landet valt i sin nationella cybersakerhetsstrategi).

Mekanismen &r utformad pa sa séatt (se avsnitt 3.1 om poangsattningsmekanismen) att den
overgripande specifika tackningsgraden kommer att uppga till eller vara hégre an den
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overgripande allmanna tackningsgraden, eftersom den senare kan omfatta mal som inte tas
med av medlemsstaten, vilket sanker den 6vergripande allmanna tackningsgraden. Nar en
medlemsstat lagger till ett nytt mal kommer den 6vergripande tackningsgraden att oka (dvs. fler
mognadsindikatorer kommer att tckas), medan den dvergripande specifika mognaden kan
minska (om det nya malet ar i ett inledningsskede och darmed har en lag mognadsniva).

P> Nar ni fyller i frageformularet for sjalvutvardering, kom ihdg att det priméra malet
ar att stddja medlemsstaterna i kapacitetsuppbyggnaden inom cybersakerhet.
Aven om det i vissa situationer kan vara svart att besvara frigan pa ett bestamt satt vid
ifyllandet av sjalvutvarderingen rekommenderas att ni valjer det svar som ar mest
allmant accepterat. Om svaret pa en fraga till exempel ar “ja” till en viss omfattning
men "nej” till en annan bér medlemsstaterna komma ihag att ett nej-svar kréver en
atgard: antingen en korrigeringsplan eller en plan for att agera inom ett

forbattringsomrade som maste beaktas under framtida utvecklingsarbeten.
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5. VAGEN FRAMAT

5.1 FRAMTIDA FORBATTRINGAR

Under intervjuer med medlemsstaternas foretradare och under skrivbordsundersékningsfasen
identifierades ocksé foljande rekommendationer for att forbattra den nuvarande nationella
ramen for kapacitetsbedomning och som potentiella framtida férbattringsomraden:

P Utveckla poangsystemet for att mojliggéra stérre noggrannhet. Till exempel skulle
en procentandel av tdckningen kunna anges i stéllet for det binéra svaret ja/nej, for att
battre beakta komplexiteten nar det galler att konsolidera kapaciteten pa nationell niva.
Som ett forsta steg valdes ett enkelt tillvagagangssatt med ja/nej-svar.

P Infora kvantitativa métt for att mata effektiviteten i medlemsstaternas nationella
cybersakerhetsstrategier. Den nationella ramen foér kapacitetsbeddémning &r inriktad
pa att utvardera mognadsnivan for medlemsstaternas cyberséakerhetskapacitet. Detta
skulle kunna kompletteras med mattstockar for att mata effektiviteten i den verksamhet
och de handlingsplaner som medlemsstaterna genomfor for att bygga upp denna
kapacitet. Det foreféll inte realistiskt att bygga sadana effektivitetsmatt i det nuvarande
skedet med tanke pa den knapphandiga aterkopplingen fran faltet, svarigheterna att
hitta meningsfulla indikatorer som kopplar resultaten till genomférandet av den
nationella cybersakerhetsstrategin samt svarigheter att ta fram realistiska indikatorer
for senare méatning. Detta ar dock en frdga som kraver fortsatt framtida arbete.

» Overgang fran en sjalvutvardering till en bedémningsmetod. En potentiell framtida
utveckling av ramen skulle kunna vara 6vergangen till en bedémningsmetod for att
faststalla medlemsstaternas cybersakerhetskapacitet pa ett mer konsekvent séatt. Att
lata en tredje part utféra bedémningen kan géra det mojligt att minimera potentiell brist
pa objektivitet.



x ¥ NATIONELL RAM FOR KAPACITETSBEDOMNING

X *
. enisa
** N *

BILAGA A — OVERSIKT OVER
RESULTATET FRAN
SKRIVBORDSUNDERSOKNIN
GEN

Bilaga A innehaller en sammanfattning av Enisas tidigare arbete med nationella
cybersakerhetsstrategier och en 6versyn av relevanta offentligt tillgangliga mognadsmodeller for
cybersakerhetskapacitet. Foljande antaganden beaktas vid urval och éversyn av modellerna:

Det &r inte alla modeller som bygger pa en rigoros forskningsmetod.

Modellernas struktur och resultat forklaras inte alltid grundligt med tydliga kopplingar mellan
de olika faktorer som kannetecknar varje modell.

Vissa modeller innehaller inga detaljerade uppgifter om utvecklingsprocessen, strukturen
och bedémningsmetoden.

Andra modeller och verktyg som vi hittade erbjuder inga detaljer om strukturen och
innehallet och listas darfor inte.

vV v Vv Vv

Dessutom baseras valet av modeller for granskning p& geografisk tackning. Fokus kommer
i forsta hand att ligga p& mognadsmodeller for cybersakerhetskapacitet som byggts upp for
att bedéma de europeiska landernas resultat. Det &r dock viktigt att utvidga den
geografiska tdckningen for att analysera god praxis vad géller utbyggnaden av
mognadsmodeller runt om i varlden.

Denna systematiska dversyn av relevanta offentligt tillgangliga mognadsmodeller for
cybersékerhetskapacitet genomfordes med hjalp av ett skraddarsytt analysramverk baserat pa
den metod som Becker definierat for utveckling av mognadsmodeller??. Féljande faktorer
analyserades for varje befintlig mognadsmodell:

Mognadsmodellens namn: Mognadsmodellens namn och huvudreferenser.

Institution/kalla: Den offentliga eller privata institution som ansvarar fér utformningen av
modellen.

Allmant syfte och mal: Modellens 6vergripande rackvidd och avsedda mal.

Antal nivaer och dess definitioner: Antal mognadsnivaer samt en allméan beskrivning av
modellens mognadsnivaer.

vV vV VY

Attributens nummer och namn: Antal och namn pa attribut som mognadsmodellen
anvander. Attributanalysen har foljande tre syften:

o Att dela upp mognadsmodellen i lattbegripliga avsnitt.

o Att aggregera flera attribut i attributkluster som uppfyller samma mal.

o Att ge olika perspektiv pa foremalet for mognadsnivan.

» Beddmningsmetod: Bedémningsmetoden for mognadsmodellen.

22 J. Becker, R. Knackstedt, och J. Péppelbul}, "Developing Maturity Models for IT Management: A Procedure Model and its
Application,” Business & Information Systems Engineering, vol. 1, nr 3, s. 213-222, juni 2009.
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P> Resultatrepresentation: Definiera visualiseringsmetoden fér mognadsmodellens resultat.
Logiken bakom detta steg ar att mognadsmodellerna tenderar att misslyckas om de ar
alltfor komplexa. Darfor méste representationssattet tillgodose praktiska behov.

Tidigare arbete med nationella cybersakerhetsstrategier

Under 2012 offentliggjorde Enisa tva dokument om nationella cybersakerhetsstrategier som en
del i sina tidiga insatser. FOr det forsta féreslogs i "Practical guide on the development and
execution phase of NCSS” (praktisk vagledning om utvecklings- och genomférandefasen for
nationella cybersakerhetsstrategier? flera konkreta atgarder for ett effektivt genomférande av
den nationella cybersékerhetsstrategin, dér dess livscykel presenteras i fyra faser:
strategiutveckling, strategigenomférande, strategiutvardering och strategiunderhall. For det
andra redogjordes det kortfattat for cybersakerhetsstrategiernas status 2012 inom och utanfér
EU, i ett dokument med titeln "Setting the course for national efforts to strengthen security in
cyberspace” (fardplan for nationella insatser i syfte att forstarka cybersakerheten)?*. | detta
foreslogs att medlemsstaterna skulle faststalla gemensamma temaomraden och skillnader
mellan sina nationella cybersékerhetsstrategier.

Ar 2014 offentliggjorde Enisas sin férsta ram fér utvardering av medlemsstaters nationella
cybersékerhetsstrategier?®. Denna ram innehaller rekommendationer och exempel p& god
praxis samt verktyg for kapacitetsuppbyggnad for att utvardera nationella
cybersakerhetsstrategier (t.ex. identifierade mal, indata, utdata, centrala resultatindikatorer etc.).
Dessa verktyg ar anpassade till de olika behoven i lander med olika mognadsniva i sin
strategiska planering. Samma ar offentliggjorde Enisa "Interaktiv onlinekarta dver nationella
cybersakerhetsstrategier”?8, som gor det mojligt for anvandare att snabbt ta del av alla
medlemsstaters och Eftalanders nationella cybersékerhetsstrategier, inklusive deras strategiska
mal och exempel pa god praxis i genomforandet. Kartans forlaga var en katalog som utkom
2014 och som uppdaterades med exempel pa genomférande 2018. Sedan 2019 fungerar den
som ett informationsnav for att centralisera uppgifter fran medlemsstaterna om deras insatser
for att forbattra den nationella cybersakerheten.

| "NCSS Good Practice Guide” (vagledning for basta praxis i fraga om nationella
cybersakerhetsstrategier)?”, som offentliggjordes 2016, faststélls 15 strategiska mal. | denna
vagledning analyseras ocksa genomforandestatusen for varje medlemsstats
cybersékerhetsstrategi och olika luckor och utmaningar identifieras i frdiga om genomforandet.

Ar 2018 offentliggjorde Enisa "National Cybersecurity Strategies Evaluation Tool”
(utvarderingsverktyg for nationella cybersakerhetsstrategier)?®. Detta ar ett interaktivt

23 NCSS: Practical Guide on Development and Execution (Enisa, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

24 NCSS: Setting the course for national efforts to strengthen security in cyberspace (Enisa, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

25 An evaluation framework for NCSS (Enisa, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

26 National Cybersecurity Strategies — Interactive Map (Enisa, 2014, uppdaterad 2019)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

27 Detta dokument &r en uppdaterad version av 2012 ars vagledning: NCSS Good Practice Guide: Designing and
Implementing National Cybersecurity Strategies (ENISA, 2016)
https://www.enisa.europa.eu/publications/ncss-good-practice-guide

28 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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sjalvutvarderingsverktyg som syftar till att hjalpa medlemsstaterna att utvardera sina strategiska
prioriteringar och de méal som &r kopplade till de nationella cybersékerhetsstrategierna. Genom
en rad enkla fragor ger detta verktyg medlemsstaterna specifika rekommendationer for
genomférandet av varje mal. Slutligen presenteras i “Good practices in innovation on
Cybersecurity under the NCSS” (basta praxis for innovation inom cybersékerhet inom ramen for
nationella cybersakerhetsstrategier)?®, som offentliggjordes 2019, frdgan om innovation pa
cybersakerhetsomradet inom ramen for nationella cyberséakerhetsstrategier. | det hir
dokumentet beskrivs utmaningar och god praxis for de olika innovationsdimensionerna, sasom
de uppfattas av amnesexperter, for att underlatta utarbetandet av innovativa strategiska mal i
framtiden.

A.1 Mognadsmodell for nationell cybersakerhetskapacitet (CMM)
Mognadsmodellen for nationell cybersakerhetskapacitet (CMM) har utvecklats av Global Cyber
Security Capacity Centre (kapacitetscentrumet fér global cybersakerhet), som ar en del av
Oxford Martin School vid universitet i Oxford. Kapacitetscentrumet har som mal att 6ka
kapacitetsuppbyggnadens omfattning och effektivitet i frdiga om cybersékerhet bade i
Storbritannien och internationellt, genom att inféra mognadsmodellen for
cybersékerhetskapacitet (CMM). CMM riktar sig direkt till lander som vill utdka sin nationella
cybersékerhetskapacitet. CMM, som ursprungligen inférdes 2014, reviderades 2016 efter att ha
anvants i dversynen av elva nationella cybersékerhetskapaciteter.

Attribut och dimensioner

CMM anser att cybersakerhetskapaciteten bestéar av fem dimensioner som speglas genom
olika kluster av cybersakerhetskapacitet. Varje kluster representerar en s.k. "lins” (lens) genom
vilken cybersakerhetskapacitet kan undersckas och forstas. Inom de fem dimensionerna
beskriver de olika faktorerna detaljerna med att inneha cybersékerhetskapaciteten. Dessa
detaljer ar delar som bidrar till att 6ka cybersékerhetskapaciteten inom varje dimension. For
varje faktor finns ett flertal aspekter som aterger olika delar av faktorn. Aspekterna
representerar en organisatorisk metod for att dela upp indikatorer i mindre kluster som &r lattare
att forsta. Varje aspekt utvarderas sedan genom indikatorer for att beskriva de steg, atgarder
eller byggstenar som &r indikativa for ett visst mognadsstadium (detta definieras i nasta avsnitt)
inom en viss aspekt, faktor och dimension.

De termer som namns ovan kan skiktas enligt bilden nedan.

Bild 4. CMM-indikatorer

Dimension
e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor
e.g. D 3.2: Framework for Education

Aspect

&.g9. Administration

Start-up Stage Formative Stage Established Strategic Stage Dynamic Stage
Indicators Indicators Indicators Indicators
e.g. A national .g. 0 e.g. Government
has ed

2% https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1
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Dimension

' ) ] ) o Dimension
e.g. Dimension 3: Cybersecurity Education, Training and t.ex. dimension 3: Utbildning och fardigheter inom
Skills cybersékerhet
Factor Faktor
e.g. D 3.2: Framework for Education t.ex. D 3.2: Ramverk fér utbildning
Aspect Aspekt
€.g. Administration t.ex. administration

Start-up Stage Indlc.ators _ _ o Indikatorer for uppstartsstadiet,
e.g. The for gnhancmg national cybersecurity education is t.ex. "att forbattra den nationella cybersakerhetsutbildningen
not yet considered har &nnu inte beaktats”

Formatlvg Stage Indictors . o Indikatorer avseende formativa stadier
e.g. A national budget focused on cybersecurity educationis ¢ o »an nationell budget inriktad pa utbildning i

not yet established cybersakerhet har &nnu inte faststéllts”

Establlshed Stage In('jlcators ) ) Indikatorer avseende etablerade stadier
e.g. National budget is dedicated to national cybersecurity t.ex. "en nationell budget &r avsedd fér nationell

research and laboratories at universities cybersakerhetsforskning och universitetslaboratorier’

Strategic Stage Indicators ) ) Indikatorer avseende strategiska stadier
e.g. Govern-ment has estgbhshed gcademlc center of t.ex. “regeringens etablerande av ett akademiskt centrum for
excellence in cybersecurity education can be evidenced. spetskompetens inom cybersékerhetsutbildning kan pavisas”

Dynamic .S‘tage Indlcator; Indikatorer avseende dynamiska stadier
e.g. Routinized cooperation between all stakeholder t.ex. “rutinméassigt samarbete mellan alla berérda parter’

De fem dimensionerna beskrivs nedan:
i Utforma strategier och politik for cyberséakerhet (6 faktorer).
il Uppmuntra en ansvarsfull cybersakerhetskultur i samhaéllet (5 faktorer).
i Utveckla kunskaper om cyberséakerhet (3 faktorer).
iv  Skapa effektiva rattsliga ramar (3 faktorer).
v Kontrollera risker genom standarder, organisationer och tekniker (7 faktorer).

Mognadsnivaer

I CMM anvands fem mognadsnivaer for att avgora i vilken utstrackning ett land har gjort
framsteg i forhallande till en viss faktor/aspekt av cybersakerhetskapaciteten. Dessa nivaer
utgdr dgonblicksbilder av den befintliga cybersékerhetskapaciteten:

P Uppstartsstadium: | detta skede har cyberséakerheten dnnu inte mognat eller s& ar
den mycket outvecklad. Det kan forekomma inledande diskussioner om
kapacitetsuppbyggnad inom cybersékerhet, men inga konkreta atgarder har annu
vidtagits. Det saknas observerbara bevis i detta skede.

P Formativt stadium: Vissa aspektinslag har borjat vaxa fram och formuleras men kan
fortfarande vara tillfalliga, oorganiserade, illa definierade eller helt enkelt "nya”. Bevis
for denna verksamhet kan dock tydligt pavisas.

P Etablerat stadium: Aspekternas olika delar ar pa plats och fungerar. Det tas dock
ingen val genomténkt hansyn till den relativa férdelningen av resurser. Det har inte
gjorts nagon storre avvagning i beslutsfattandet nar det galler de “relativa”
investeringarna i de olika delarna av aspekten. Aspekten ar dock funktionell och
definierad.

P Strategiskt stadium: Val har gjorts avseende vilka delar av aspekten som &r viktiga
och vilka som &ar mindre viktiga fér den aktuella organisationen eller det aktuella landet.



x ¥ NATIONELL RAM FOR KAPACITETSBEDOMNING

% *
J enisa
** N *

Det strategiska stadiet aterspeglar det faktum att dessa val har gjorts villkorat pa
landets eller organisationens sarskilda omstandigheter.

» Dynamiskt stadium: | detta skede finns det tydliga mekanismer for att &ndra strategin
beroende pa de radande omstandigheterna, sdsom den aktuella hotbildens teknik,
globala konflikter eller en betydande férandring inom ett problemomrade (t.ex. it-
brottslighet eller integritet). Dynamiska organisationer har utvecklat metoder for att
stegvis forandra strategier. Snabba beslut, omférdelning av resurser och stéandig
uppmaérksamhet pa den foranderliga omvarlden utmérker detta skede.

Beddmningsmetod

Eftersom kapacitetscentrumet (Capacity Centre) inte har en grundlig och djupgaende forstaelse
fér varje inhemskt sammanhang i vilket modellen ska anvandas, arbetar det tillsammans med
internationella organisationer, vardministerier eller organisationer i respektive land for att se
over mognaden for cybersakerhetskapaciteten. For att beddma mognadsnivan for de fem
dimensioner som ingar i CMM traffar kapacitetscentrumet och vardorganisationen relevanta
nationella intressenter inom den offentliga och privata sektorn under tva eller tre dagar for att
anordna fokusgrupper om CMM:s dimensioner. Varje dimension diskuteras vid minst tva
tillfallen av olika intressegrupper. Detta utgér den prelimindra datapoolen for den efterféljande
beddmningen.

Modus eller atergivning av resultaten

CCM ger en oversikt 6ver varje lands mognadsniva genom en "radar” som bestar av fem
sektioner, en for varje dimension. Varje dimension utgér en femtedel av bilden och de fem
mognadsstadierna for varje faktor stracker sig utat fran bildens mitt enligt bilden nedan. Nivan
"uppstart” ar narmast mitten, medan nivan "dynamisk” aterfinns langst ut pa kanten.
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Bild 5 CMM: Resultatdversikt
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Standarder, organisationer och teknik
Lagstiftningsramar

Utbildning och fardigheter inom cybersakerhet
Politik och strategier for cybersakerhet
Cybersdkerhet i kultur och samhille
Ansvarsfullt utlimnande av uppgifter
Marknadsplats for cybersakerhet
Kryptografiska kontroller

Tekniska sakerhetskontroller

Mijukvarukvalitet

Internetinfrastrukturens motstandskraft
Efterlevnad av standarder

Formella och informella samarbetsramar for bekdmpning av it-
brottslighet

Det straffrattsliga systemet

Rattsliga ramar

Ramverk for yrkesutbildning

Ramverk for utbildning

Medvetandehojande atgarder

Medier och sociala medier
Rapporteringsmekanismer

Anvandarforstaelse for skydd av personuppgifter online
Fortroende och sakerhet pa internet

Att ténka i termer av cybersdkerhet
Kommunikationsredundans

Overviganden vid it-férsvar
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Crisis Management Krishantering
Cl Protection Skydd av kritisk infrastruktur
Incident Response Incidenthantering
National Cybersecurity Strategy Nationell strategi for cybersakerhet

Global Cyber Security Capacity Centre, Oxford Martin School, University of Oxford, 2017.

A.2 Mognadsmodell for cyberséakerhetskapacitet (C2M2)

Mognadsmodellen for cyberkapacitet (C2M2) utvecklades av det amerikanska
energidepartementet i samarbete med experter fran privat och offentlig sektor.
Kapacitetscentrumets mal &r att hjalpa organisationer inom alla sektorer, av alla typer och i alla
storlekar att utvardera och férbattra sina cybersékerhetsprogram och starka sin operativa
motstandskraft. C2M2 inriktar sig pa implementering och hantering av cybersakerhetsrutiner
kopplade till uppgifts-, informationstekniska- (it) och driftstekniska tillgangar och de miljéer dar
de finns. | C2M2 definieras mognadsmodeller som "en uppsattning egenskaper, attribut,
indikatorer eller ménster som aterger kapacitet och framsteg inom ett visst omrade”. C2M2, togs
ursprungligen i bruk 2014 och reviderades 2019.

Attribut och dimensioner

| C2M2 anvands tio doméaner som omfattar en logisk gruppering av cybersékerhetsmetoder.
Varje uppséattning rutiner representerar de aktiviteter som en organisation kan utféra for att
etablera och hoja sin kapacitet inom domanen. Varje doméan &r sedan kopplad till ett unikt
forvaltningsmal och flera mal som avser tillvdgagangssatt. Inom bade tillvdgagdngsmalen
och férvaltningsmalet redovisas flera metoderfor att beskriva institutionaliserad verksamhet.

Forhallandet mellan dessa begrepp sammanfattas nedan:

Bild 6: C2M2-indikatorer

DOMAIN
e.g. Situational Awareness (SITUATION)
Several Approach ijgl:tives
e.g Perform Monitoring

Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews
of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for

the function and address timely review of event data

-
—.

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an
organization-defined frequency

A unique Management Objective
e.g Management Activitiies

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are provided to support
activities in the SITUATION domain

Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise

Domain eg Situational Awareness (SITUATION) Domain: t.ex. situationsmedvetenhet (SITUATION)

Several Approaches Objectives e.g. Perform Monitoring Flera tillvdgagangsmal: t.ex. utfora 6vervakning

Practices at MIL1 e.g Cybersecurity monitoring activities are Metod vid MIN1: t.ex. cybersdkerhetsévervakning utfors (t.ex.
performed (e.g., periodic reviews of log data), at leastin an ad hoc  periodiska granskningar av loggdata), atminstone tillfalligt och for
manner andamalet

Practices at MIL2 e.g Monitoring and analysis requirement are Metod vid MIN2: t.ex. Gvervaknings- och analyskrav upprattas
established and maintained for the function and adress timely och uppréatthalls for funktionen och en granskning av

review of event data handelsedata i ratt tid genomfors
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Practices at MIL3 e.g Indicators of anomalous activity are Metod vid MIN3: t.ex. indikatorer for onormal aktivitet
evaluated and updated at an organization-defined frequency utvarderas och uppdateras vid en organisationsdefinierad
frekvens
A unigue Management Objectve e.g. Management Activities Ett unikt forvaltningsmal, t.ex. forvaltningsaktiviteter
Practices at MIL2 e.g Adequate resources (people, funding, and Metod vid MIN2: t.ex. tillrackliga resurser (personal, finansiering

tools) are provided to support activities in the SITUATION domain och verktyg) tillhandahalls for att stédja aktiviteter inom

situationsomradet

Practices at MIL3 e.g Documented practices for activities in the Metod vid MIN3: t.ex. dokumenterad praxis for aktiviteter inom
SITUATION domain are standardized and improved across the situationsomradet standardiseras och forbattras inom hela
entreprise foretaget

De tio doménerna ar féljande:

i
ii
iii
iv
v
Vi
Vil
viii
¢
X

Riskhantering (RISK)

Tillg&ngs-, andrings- och konfigurationshantering (TILLGANG)

Identitets- och &tkomsthantering (ATKOMST)

Hantering av hot och sarbarhet (HOT)

Situationsmedvetenhet (SITUATION)

Respons vid handelser och incidenthantering (RESPONS)

Hantering av leveranskedjan och externa beroendefoérhallanden (BEROENDE)
Personalforvaltning (PERSONAL)

Cybersékerhetsarkitektur (ARKITEKTUR)

Hantering av cybersékerhetsprogram (PROGRAM)

Mognadsnivaer

C2M2 anvander fyra mognadsnivaer (s.k. mognadsindikatornivader — "MIN”) for att faststalla en
dubbel mognadsprogression: en progression i tillvagagangssatt och en progression i hantering
eller forvaltning. Mognadsindikatornivaerna varierar frAn MINO till MIN3 och &ar avsedda att
tillampas pa ett oberoende satt for varje doman.

>
>
>

MINO: Inga forfaranden utfors.
MIN1: Inledande foérfaranden utférs, men kan vara av tillféllig art.

MIN2: Forvaltningens egenskaper:
o Forfarandena dokumenteras.
o Tillrackliga resurser tillhandahalls for att stédja processen.
o Personal som utfor férfarandena har tillrackliga fardigheter och kunskaper.
o Ansvar och behérighet for att utfora forfarandena tilldelas.
Tillvagagangssattets egenskaper:
o Metoderna ar mer fullstdndiga eller avancerade an vid MIN1.
MIN3: Forvaltningens egenskaper:
o Verksamheten styrs av policyer (eller andra organisationsdirektiv).
o Prestationsmal for doméanaktiviteter faststalls och dvervakas for att spara
uppnadda resultat.
o Dokumenterade forfaranden for doménaktiviteter standardiseras och
forbéttras inom hela organisationen.
Tillvagagangssattets egenskaper:
o  Ovningarna ar mer fullstandiga eller avancerade &n vid MIN2.

Beddmningsmetod

C2M2 ar utformad for att anvandas med en sjalvutvarderingsmetod och en verktygslada
(tillganglig pa begaran) for en organisation for att mata och forbattra dess
cybersakerhetsprogram. En sjéalvutvardering med hjalp av verktygsladan kan slutféras pa en
dag, men verktygsladan kan anpassas for en strangare utvarderingsinsats. Dessutom kan
C2M2 anvéandas for att vagleda utvecklingen av ett nytt cybersédkerhetsprogram.

Modellens innehall presenteras pa en hog abstraktionsniva sa att det kan tolkas av
organisationer av olika typer, struktur, storlek och fran olika sektorer. Bred anvandning av
modellen inom en viss sektor kan stddja benchmarking av sektorns cybersakerhetskapacitet.

Modus eller atergivning av resultaten
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C2M2 tillhandahaller en utvarderingsrapport som skapas utifran undersokningsresultaten. |
rapporten presenteras resultaten i tva vyer: den objektiva vyn, som visar svaren pa
verksamhetsfragor frAn varje doman och dess mal, och doméanvyn, som visar svaren fran
samtliga omraden och mognadsindikatornivaer. Bada vyerna baseras pa ett
representationssystem som kénnetecknas av cirkeldiagram, ett per svar, och en
poangsattningsmekanism utformad som trafikljus. Som visas i Bild 7 anger de roda sektorerna i
ett cirkeldiagram en angivelse av antalet fragor dar enkatsvaret var "Inte genomford” (morkrott)
eller "Delvis genomford” (ljusrétt). De grona sektorerna visar antalet fragor dar respondenterna
angett svaret "Till stor del genomférd” (ljusgront) eller "Fullstandigt genomférd” (mérkgront).

Bild 7 nedan &r ett exempel pa ett poangkort i slutet av en mognadsbedémning. X-axeln visar
de 10 domanerna i C2M2, medan Y-axeln anger mognadsnivaerna (MIN). Om man tittar p&
riskhanteringsdoméanen (RM) i diagrammet kan man se tre cirkeldiagram, dar vart och ett
motsvarar mognadsnivaerna ML1, ML2 och ML3. Vad géller riskhanteringsdoménen (RM) visar
diagrammet att det finns tva poster som maste utvarderas for att na den férsta mognadsnivan,
ML1. | det har fallet galler det omddémena "Till stor del genomférd” och omdémet "Delvis
genomférd”. For den andra mognadsnivan, ML2, férutser modellen 13 poster som maste
utvarderas. Tva av dessa 13 poster tillhér den forsta nivan, ML1, och 11 tillhér den andra nivan,
ML2. Detsamma géller for den tredje nivan ML3.

Bild 7: C2M2 — Exempel pa domanvy

: § @ § s % = § &

® Fully implemented W Partially implemented

Largely m Not

Fully implemented Har genomforts fullt ut

Largely implemented Till stor del genomférd

Partially implemented Delvis genomford

Not implemented Inte genomférd

MiL1 MIN1

MIL2 MIN2

MIL3 MIN3

RM RM

ACM ACM

1AM 1AM

VM TVM

SA SA

ISC ISC

IR IR

EDM EDM

WM WM

CPM CPM

Kélla: US Department of Energy, Office of Electricity Delivery and Energy reliability, 2015.
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A.3 Ramen for forbattring av cybersakerheten i kritisk infrastruktur
Ramen for forbattring av cybersékerheten i kritisk infrastruktur (Framework for Improving Critical
Infrastructure Cybersecurity) har utvecklats av National Institute of Standards and Technology —
NIST (nationella institutet for standarder och teknik). Det inriktar sig pa att vagleda
cybersakerhetsaktiviteter och hantera risker inom en organisation. Ramen riktar sig till alla typer
av organisationer oavsett storlek, grad av cybersékerhetsrisk eller hur avancerad dess
cybersékerhet ar. Eftersom detta &r ett ramverk och inte en modell, &r den uppbyggd pa ett
annat satt an de modeller som analyserats tidigare.

Ramverket bestar av tre delar: ramkarnan, genomférandeskikten och ramprofilerna:

» Ramkarnan ar en samling cybersékerhetsaktiviteter, 6nskade resultat och tillampliga
referenser som ar gemensamma for sektorer med kritisk infrastruktur. Dessa liknar de
attribut eller dimensioner som finns i modellerna for cybersakerhetskapacitet.

» Ramgenomférandeskikt (eller bara "skikt”) ger en kontext kring hur ett féretag eller
organisation ser pa en cybersakerhetsrisk och de processer som finns for att hantera
risken. Skikten stracker sig fran partiell (skikt 1) till anpassningsbar (skikt 4) och
beskriver en 6kande grad av noggrannhet och avancerad hantering av
cybersakerhetsrisker. Skikten aterger inte mognadsnivaer utan ar snarare avsedda att
stddja organisatoriskt beslutsfattande i fraga om hur cybersakerhetsrisker ska
hanteras, samt vilka dimensioner av organisationen som har hdgre prioritet och kan
tilldelas ytterligare resurser.

» Enramprofil (eller bara "profil”) representerar de resultat som baseras pa de
affarsbehov som en organisation har valt fran ramkategorierna och underkategorierna.
Profilen kan beskrivas utifrdn anpassning av standarder, riktlinjer och praxis till
ramkéarnan i ett visst implementeringsscenario. Profiler kan anvandas for att identifiera
mojligheter att forbattra cybersakerhetsnivan genom att jamfora en "aktuell” profil (i
befintligt skick) med en "malprofil”.

Ramkéarna

Ramkarnan bestar av fem funktioner. Nar de betraktas tillsammans ger dessa funktioner en
strategisk Overblick dver livscykeln for en organisations hantering av cybersakerhetsrisker.
Ramkarnan identifierar sedan underliggande nyckelkategorier och underkategorier for varje
funktion och matchar dem med exempel pa informativa referenser sadsom befintliga standarder,
riktlinjer och praxis for varje underkategori.

Funktioner och kategorier beskrivs nedan:

i Identifiera: Utveckla en organisatorisk forstaelse for hur man hanterar
cybersakerhetsrisker for system, manniskor, tillgangar, data och kapacitet.

e Underkategorier: forvaltning av tillgangar, affarsmiljo, styrning, riskbedémning och
riskhanteringsstrategi.

i Skydda: Utveckla och genomfora lampliga skyddséatgarder for att sakerstalla
tillhandahallandet av kritiska tjanster.

e Underkategorier: Identitetshantering och tilltrédeskontroll, medvetenhet och
utbildning; datasakerhet, informationsskyddsprocesser och -rutiner, underhall,
skyddsteknik.

i Upptacka: Utveckla och genomfdra lampliga aktiviteter for att identifiera forekomsten
av en cybersakerhetshandelse.

e Underkategorier: Anomalier och héndelser, kontinuerlig sékerhetsdvervakning
och detektionsprocesser.

iv  Hantera: Utveckla och genomféra lampliga aktiviteter for att vidta atgarder vid upptackt
av en cybersékerhetsincident.



e Underkategorier: Insatsplanering, kommunikation, analys, begransning och
forbattringar.

v Aterstélla: Utveckla och genomféra lampliga aktiviteter fér att uppréatthalla planer for
resiliens och for att aterstélla eventuell kapacitet eller tjanster som férsamrats pa grund
av en cybersékerhetsincident.

e Underkategorier: Aterhamtningsplanering, forbattringar och kommunikation.

Bild 8: Exempel pa ramverket for forbattring av den kritiska infrastrukturens cybersakerhet

Function
e.g Protect

| Categories
e.g Awareness and Training

| Subcategories
e.g Privileged users understand their roles and responsibilities
| Informative References

e.g ISO/IEC 27001:2013A.6.1.1,A.7.2.2

Function e.g Project Funktion: t.ex. projekt

Categories e.g Awarness and Training Kategorier: t.ex. medvetenhet och utbildning

Subcategories e.g Privileged useres understand their roles and Underkategorier: t.ex. konfidentiella anvdandare forstar sina roller

responsibilities och sitt ansvar

Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2 Informativa referenser: t.ex. ISO/IEC 27001:2013 A.6.1.1,A.7.2.2
Skikt

Ramen for forbattring av cybersakerheten i kritisk infrastruktur bygger pa fyra skikt, som vart
och ett definieras med hjalp av tre faktorer: en riskhanteringsprocess, ett integrerat
riskhanteringsprogram och externt deltagande. Skikten ska inte betraktas som mognadsnivaer
utan som en ram for att organisationer ska kunna kontextualisera sin syn pa
cybersakerhetsrisker och de processer som finns for att hantera riskerna.

P Skikt 1: Partiell

o Riskhanteringsprocess: Organisatoriska rutiner for hantering av
cybersakerhetsrisker &r inte formaliserade och risken hanteras pa ett tillfalligt (ad
hoc) och ibland reaktivt satt.

o Integrerat riskhanteringsprogram: Det finns en begransad medvetenhet om
cybersakerhetsriskerna pa organisationsniva. Organisationen implementerar
cyberséakerhetsriskhantering pa en oregelbunden basis fran fall till fall och har
kanske inte rutiner som mojliggdr delning av cybersékerhetsinformation inom
organisationen.

o Organisationen forstar inte sin roll i det stérre
sammanhanget, vare sig nar det galler dess beroendeférhallanden eller
beroendegrupper. Organisationen ar i allménhet omedveten om riskerna med
cyberleveranskedjan for de produkter och tjanster som den tillhandahaller och
som den anvéander.

P Skikt 2: Riskinformerad

o Riskhanteringsprocess: Riskhanteringspraxis godkanns av ledningen men far
inte faststéllas som organisationsdvergripande policy.

o Integrerat riskhanteringsprogram: Det finns en medvetenhet om
cybersakerhetsrisker pa organisationsniva, men en organisationsévergripande
strategi for att hantera cybersékerhetsrisker har inte faststallts.
Cyberriskbedomningar av organisatoriska och externa tillgangar gérs men ar
vanligtvis inte repeterbara eller aterkommande.

NATIONELL RAM FOR KAPACITETSBEDOMNING
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o . 1 allménhet forstar organisationen sin roll i ett storre
sammanhang med avseende pé antingen sina egna beroendeférhallanden eller
beroendegrupper, men inte bade och. Dessutom ar organisationen medveten om
riskerna med cyberleveranskedjan, som ar férknippade med de produkter och
tjanster som den tillhandahaller och anvander, men agerar inte konsekvent eller
formellt pa dessa risker.

P Skikt 3: Repeterbar

o Riskhanteringsprocess: Organisationens riskhanteringspraxis ar formellt
godkand och uttryckt som policy. Organisatoriska cybersékerhetsrutiner
uppdateras regelbundet baserat pa tillampningen av riskhanteringsprocesser pa
forandringar i affars-/uppdragskrav och ett féranderligt hot- och tekniklandskap.

o Integrerat riskhanteringsprogram: Det finns en organisationsévergripande
strategi for att hantera cybersékerhetsrisker. Riskbaserade policyer, processer och
rutiner definieras och inférs som avsett och granskas sedan. Hogre chefer
sakerstaller att hansyn tas till cyberséakerhet inom samtliga verksamhetsomraden i
organisationen.

o : Organisationen forstar sin roll, sina beroendeférhallanden
och beroendegrupper inom ramen for ett stérre sammanhang och kan bidra till
samhallets bredare forstaelse av risker. Organisationen ar medveten om riskerna
med cyberleveranskedjan som &r foérknippade med de produkter och tjanster som
den tillhandahaller och anvander.

P Skikt 4: Anpassningsbar

o Riskhanteringsprocess: Organisationen anpassar sina cybersékerhetsrutiner
baserat pa tidigare och nuvarande cybersakerhetsaktiviteter, inklusive lardomar
och prediktiva indikatorer.

o Integrerat riskhanteringsprogram: Det finns en organisationsdvergripande
strategi for att hantera cybersékerhetsrisker som anvander riskinformerade
policyer, processer och forfaranden for att hantera potentiella
cybersakerhetshandelser.

o Organisationen forstar sin roll, sina beroendeférhallanden och beroendegrupper i
det stérre sammanhanget och bidrar till samhallets bredare forstaelse av risker.

Beddmningsmetod

Ramen for forbattring av cybersakerheten i kritisk infrastruktur ar avsedd for att organisationer
sjalva ska beddma sina risker for att gora sin strategi och sina investeringar i cybersakerhet mer
rationella, effektiva och vardefulla. For att undersoka investeringarnas effektivitet maste en
organisation forst ha en god forstaelse for sina organisatoriska mal, férhallandet mellan dessa
mal och stédjande cybersakerhetsresultat. Resultaten av ramkéarnan for cyberséakerhet stodjer
sjalvutvardering av investeringseffektivitet och cybersakerhetshantering.

A.4 Qatars mognadsmodell for cybersékerhetskapacitet (Q-C2M2)
Qatars mognadsmodell for cybersakerhetskapacitet (Qatar Cybersecurity Capability Maturity
Model), eller Q-C2M2, utvecklades 2018 av College of Law vid universitetet i Qatar. Q-C2M2
bygger pa olika befintliga modeller som tillsammans formar en omfattande bedémningsmetodik
som syftar till att férbattra Qatars cybersakerhetsram.

Attribut och dimensioner

Q-C2M2 antar NIST-ramverkets (National Institute of Standards and Technology)
tillvagagangssatt, som bygger pa att anvanda fem huvudfunktioner som modellens
huvuddoméner. De fem huvudfunktionerna ar tillampliga i Qatarkontexten eftersom de ar
gemensamma inom kritiska infrastruktursektorer, vilket ar en viktig del i Qatars
cybersékerhetsram. Q-C2M2 bygger pa fem domaner. Varje doméan ar sedan uppdelad i flera
underdomaner for att tdcka hela skalan av kapacitetsmognad inom cybersékerhet.

De fem domanerna ar féljande:

i Domanen Forsta (Understand) omfattar fyra underdoméner: cyberstyrning, tillgangar,
risker och utbildning.
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i Underdoméanerna som tillhdr doméanen Sékra (Secure) inkluderar sékerhet for data,
teknik, tilltradeskontroll, kommunikation och personal.

i Doméanen Exponera (Expose) omfattar underdoménerna dvervakning,
incidenthantering, detektering, analys och exponering.

iv. Doméanen Hantera (Respond) inkluderar responsplanering, begréansning och
responskommunikation.

v Domanen Underhalla (Sustain) inbegriper aterhamtningsplanering,
kontinuitetshantering, forbattring och externa beroenden.

Mognadsnivaer

Q-C2M2 anvander fem mognadsnivaer som mater en myndighets eller en icke-statlig
organisations mognadsniva pa huvudfunktionsniva. Dessa nivaer syftar till att bedéma
mognaden inom de fem omraden som beskrivs i foregadende avsnitt.

» Inledningsstadiet: Anvander ad hoc-férfaranden och -processer for cybersakerhet
inom vissa av domanerna.

» Genomforandestadiet: Antagande av strategier for att genomfora all
cybersakerhetsverksamhet inom omradena i syfte att slutféra genomférandet vid en
viss tidpunkt.

P Utvecklingsstadiet; Genomférande av policyer och metoder for att utveckla och
forbattra cybersakerhetsverksamhet inom omradena i syfte att foresla nya atgarder att
genomfora.

P Anpassningsstadiet: Tillbakablick och éversyn av cybersikerhetsatgérder och
antagande av metoder baserade pa prediktiva indikatorer som hamtats fran tidigare
erfarenheter och atgarder.

P Det flexibla stadiet: Forlangning av anpassningsfasen med sarskild betoning pa
smidighet och snabbhet vid genomférandet av atgarder inom doménerna.

Beddmningsmetod

Q-C2M2 befinner sig i ett tidigt skede av forskningen och &r &nnu inte klar for att anvandas. Det
ar en ram som skulle kunna anvandas for att infora en detaljerad bedémningsmodell for
gatariska organisationer i framtiden.

A.5 Certifiering av mognadsmodell for cybersékerhet (CMMC)

Certifiering av mognadsmodell for cybersékerhet (Cybersecurity Maturity Model Certification),
eller CMMC, utvecklades av USA:s forsvarsdepartement i samarbete med Carnegie Mellon
University och Johns Hopkins University Applied Physics Laboratory. Forsvarsdepartementets
huvudsyfte med utformningen av denna modell var att skydda information inom
forsvarsindustrins bassektor. Den information som CMMC riktar in sig pa klassificeras som
antingen "federala kontraktsuppgifter”, information som tillhandahalls av eller skapas for statliga
andamal enligt avtal som inte ar avsedda for offentliggérande, eller "kontrollerad oklassificerad
information”, dvs. information som kraver skydd eller spridningskontroller i enlighet och i
Overensstammelse med lagar, forordningar och statliga riktlinjer. CMMC mater
cybersakerhetsmognad och tillhandahaller basta praxis tillsammans med ett certifieringselement
for att sakerstalla genomférandet av forfaranden som ar kopplade till varje mognadsniva. Den
senaste versionen av CMMC slapptes 2020.

Attribut och dimensioner

CMMC beaktar 17 domaner som representerar kluster av cybersakerhetsprocesser och
kapaciteter. Varje doméan delas sedan upp i flera processer, som ar likartade oavsett doman,
och ett stort antal funktioner som stracker sig 6ver fem mognadsnivaer. Kapaciteten (eller
formagan) redovisas sedan i forfaranden for varje relevant mognadsniva.

Forhallandet mellan dessa begrepp sammanfattas nedan:
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Bild 9: CMMC-indikatorer

DOMAIN
e.g. Asset Management (AM)
Processes
e.g Establisha policy that includes Asset Management
Capabilities

DOMAIN e.g. Asset Management (AM)

e.g Manage Asset Inventory

smmmn dll Practices at ML 3 e.g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

systems with specific component attributes within your inventory.

DOMAN: t.ex. tillgangsférvaltning (AM — fran Asset

Management)
Processes Processer:
e.g Establish a policy that includes Asset t.ex. att etablera en policy som inkluderar
Management tillgangsforvaltning
Capabilities Kapaciteter:

e.g Manage Asset Inventory

t.ex. att hantering av tillgangslager

Practices at ML 3 e.g Define procedures for the Férfaranden vid MIN3: t.ex. att definiera

handling of CUI data

forfaranden for hantering av kontrollerade
oklassificerade uppgifter

Practices at MIL4 e.g Employ a capability to discover ~ Ovningar pa MIN4: t.ex. att anvinda kapacitet att

and identify systems with specific component
attributes within inventory

upptéacka och identifiera system med specifika
komponentattribut inom lagerhantering

De 17 doméanerna &r féljande:

i
ii

iii
iv
v
vi
Vi
Viii
¢
X

Xi
Xii
Xiii
Xiv
XV
XVi
XVii

Tilltradeskontroll (AC — Access Control)

Tillgangsforvaltning (AM — Asset Management)

Revision och ansvarsskyldighet (AU — Audit and Accountability)
Medvetenhet och utbildning (AT — Awareness and Training)
Konfigurationsledning (CM — Configuration Management)

Identifiering och autentisering (IA — Identification and Authentication)
Incidenthantering (IR — Incident Response)

Underhall (MA — Maintenance)

Medieskydd (MP — Media Protection)

Personalsékerhet (PS — Personnel Security)

Fysiskt skydd (PE — Physical Protection)

Aterhamtning (RE — Recovery)

Riskhantering (RM)

Séakerhetsbeddmning (CA — Security Assessment)

Situationsmedvetenhet (SA — Situational Awareness)

System- och kommunikationsskydd (SC — System and Communications Protection).
System- och informationsintegritet (S| — System and Information Integrity).

Mognadsnivaer

I CMMC anvands fem mognadsnivaer som definieras utifran processer och forfaranden. For
att na en viss mognadsniva i CMMC maste en organisation uppfylla de nédvandiga
forutsattningarna for processer och forfaranden pa nivan i frdga. Det innebéar ocksa att alla
nodvandiga forutsattningar for alla nivaer under den nivan har uppfylits.
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Bild 10: Mognadsnivaer i CMMC
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PROCESSES PRACTICES

Optimizing Advanced/Progressive [

PROCESSES
Optimizing

Reviewed

Managed
Documented
Performed

PRACTICES
Advanced/Progressive
Proactive

Good Cyber Hygiene
Intermediate Cyber Hygiene
Basic Cyber Hygiene
Level 5

Level 4

Level 3

Level 2

Level 1

» Niva1l

Level 5

Proactive Level 4
Good Cyber Hygiene o—— Level 3
Level 2

Level 1

PROCESSER

Optimering

Granskade

Hanterade
Dokumenterade
Genomférda
FORFARANDEN
Avancerade/progressiva
Proaktiva

God cyberhygien
Medelgod cyberhygien
Grundlaggande cyberhygien
Niva 5

Niva 4

Niva 3

Niva 2

Niva 1

o Processer — utforda: Organisationen kanske bara kan utféra dessa metoder pa
ad hoc-basis och det ar osakert om den kan forlita sig pa dokumentation.
Processens mognad bedéms inte for niva 1.

o Forfaranden — grundlaggande cyberhygien: Niva 1 &r inriktad pa skyddet av
federala kontraktsuppgifter och bestar endast av férfaranden som motsvarar de

grundlaggande skyddskraven.
» Nivad2

o Processer —dokumenterade: Niva 2 kraver att en organisation faststéller och
dokumenterar férfaranden och policyer for att véagleda genomférandet av sina
CMMC-insatser. Dokumentationen éver férfaranden gor det majligt for enskilda att
utfora dem pa ett satt som kan upprepas. Organisationerna utvecklar mogen
kapacitet genom att dokumentera sina processer och sedan tillampa dem som

dokumenterade processer.

o Forfaranden — medelgod cyberhygien: Niva 2 fungerar som ett utvecklingssteg
mellan niva 1 och niva 3 och bestar dels av en undergrupp av de sakerhetskrav
som specificeras i NIST SP 800-171, och dels av forfaranden fran andra

standarder och referenser.

» Nivad3

o Processer —hanterade: Niva 3 kraver att en organisation upprattar, uppréatthaller
och levererar en plan som visar hur atgarderna styrs for att genomféras rent
praktiskt. Planen kan innehalla information om uppdrag, mal, projektplaner,
resurser, nddvandig utbildning och berdrda intressenters deltagande.

o Forfaranden — god cyberhygien: Niva 3 ar inriktad pa skydd av kontrollerade
oklassificerade uppgifter och omfattar alla sékerhetskrav som beskrivs i NIST SP
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800-171 samt ytterligare praxis fran andra standarder och hanvisningar for att
mildra hoten.
> Niva4

o Processer — granskade: Niva 4 kraver att en organisation granskar och mater hur
effektiva forfarandena ar. Férutom att méata forfarandenas effektivitet kan
organisationer pa denna niva vid behov vidta korrigerande atgarder och
regelbundet informera ledningen pa hagre niva om status eller fragor.

o Forfaranden — proaktiva: Niva 4 ar inriktad p& skyddet av kontrollerade
oklassificerade uppgifter och omfattar en undergrupp av de skarpta
sakerhetskraven. Dessa metoder starker en organisations forméaga att upptéacka
och atgarda brister i syfte att hantera och anpassa sig till &ndrade taktiker, tekniker
och forfaranden.

» Nivad5

o Niva 5 kréver att en organisation standardiserar och optimerar genomforandet av
processen inom hela organisationen.

o Metoder —avancerade/proaktiva: Niva 5 inriktar sig pa skyddet av kontrollerade
oklassificerade uppgifter. Ovriga foérfaranden sakerstéller att
cybersakerhetsformagan blir mer avancerad och grundligt genomférd.

Beddmningsmetod

CMMC ér en relativt ny modell som fardigstélldes under forsta kvartalet 2020. Hittills har den inte
anvants inom nagon organisation. Underleverantérerna till USA:s forsvarsdepartement forvantar
sig emellertid att kontakta certifierade tredjepartsinspektdrer for utférande av revisioner. DoD
férvantar sig att sina entreprendrer att de ska tillampa béasta praxis for att framja cybersakerhet
och skydd av kénslig information.

A.6 Samhéllsmodell for cybersédkerhetsmognad (CCSMM)

Community Cyber Security Maturity Model (CCSMM) utvecklades av Centre for Infrastructure
Assurance and Security vid University of Texas. Malet med CCSMM ér att béattre definiera
metoder for att faststélla ett samhélles aktuella status i frdga om dess cyberberedskap och
tillhandahalla en fardplan som de kan att félja under sina beredskapsinsatser. CCSMM riktar sig
huvudsakligen till kommunala, lokala eller statliga myndigheter. CCSMM utformades 2007.

Attribut och dimensioner

Mognadsnivaerna definieras enligt foljande sex huvuddimensioner, vilka tacker de olika
aspekterna av cyberséakerhet inom olika samhallen och organisationer. Dessa dimensioner &r
tydligt definierade for varje mognadsniva (beskrivs i Bild 31: Sammanfattning av CCSMM-
dimensionerna). De 6 dimensionerna &r foljande:

i Hot som hanterats/atgardats

i Matt

i Informationsutbyte
iv  Teknik

v Utbildning

vi Test

Mognadsnivaer
CCSMM bygger pa fem mognadsnivaer som grundar sig pa de huvudsakliga typer av hot och
aktiviteter som hanteras pa nivan:

P> Niva 1: Sakerhetsmedvetenhet
Det viktigaste amnet for aktiviteter p& denna niva ar att ka medvetenheten hos
manniskor och organisationer om hot, problem och fragor relaterade till cybersakerhet.
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Niva 2: Processutveckling
Nivan &r utformad for att hjalpa samhaéllen att etablera och forbéattra de
sakerhetsprocesser som kravs for att effektivt bekémpa cybersékerhetsproblem.

Niva 3: Mojliggora informationsutbyte

Utformad for att forbattra mekanismerna for informationsutbyte inom samhallet, for att
gora det mojligt fér samhallet att effektivt korrelera information som till synes inte har
samband.

Niva 4: Taktikutveckling

Elementen pa denna nivan ar utformade for att utveckla béattre och mer proaktiva
metoder for att upptacka och hantera attacker. Pa denna niva bor de flesta
férebyggande metoder finnas pa plats.

Niva 5: Full operativ sékerhetskapacitet
Denna niva representerar de element som bér vara pa plats for att en organisation ska
kunna anses vara fullt operativt redo att gripa sig an alla typer av cyberhot.

Bild 31: Sammanfattning av CCSMM-dimensionerna per niva

Threats
Addressed

c

S o
® £
E @
=
20
=

Training [JTechnology

Level 1 Level 2 Level 3 Level 4 Level 5
Security Aware Process Information Tactics Full Security
Development Enabled Development Operational
Capability

Unstructured Unstructured Structured Structured Highly Structured

Government Government Government Government Government
Industry Industry Industry Industry Industry
Citizens Citizens Citizens Citizens Citizens

Information Community Information
Sharing Security Web Coarrelation State/Fed
Committee Site Center

Complete Info
Correlation Vision

Rosters, GETS, Secure Web Site
Access Controls, Firewalls,
Encryption Backups IDS/IPS

Eegieapeation 24/7 manned Automated
operations Operations

Multi-Discipline
Red
Teaming

=) Conducting a Vulnerability Operational

Community 2
SEmTer CCSE Assessments Security

Dark Screen - Community Dark Operational Dark Limited Black

EQC Screen Screen Demon Black Demon

Level 1 Niva 1

Security Aware Sakerhetsmedvetenhet

Level 2 Niva 2

Process Development Processutveckling

Level 3 Niva 3

Information Enabled Mojliggorande av informationsutbyte
Level 4 Niva 4

Tactics Development Taktikutveckling

Level 5 Niva 5

Full Security Operational Capability
Threats Addressed

Metrics

Information sharing

Technology

Training

Test

Unstructured

Governement

Industry

Citizens

Information Sharing Committee
Rosters, GETS, Assess Controls, Encryption

Full operativ sdkerhetskapacitet
Hot som hanterats/atgardats

Matt

Informationsutbyte

Teknik

Utbildning

Test

Ostrukturerad

Stat

Industri

Medborgare

Kommittén for informationsutbyte
Listor, GETS, tilltradeskontroll, kryptering
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1-dat Community Seminar
Dark Screen — EOC
Unstructured

Governement

Industry

Citizens

Community Security Web site
Secure Web Site Firewalls, Backups
Conudcting a CCSE
Community Dark Screen
Structured

Governement

Industry

Citizens

Information Correlation Center
Event Correlation SW IDS/IPS
Vulnerability Assessment
Operational Dark Screen
Structured

Governement

Industry

Citizens

State/Fed Correlation

24/7 manned operations
Operational Security

Limited Black Demon

Highly Structured
Governement

Industry

Citizens

Complete Info Vision
Automated Operations
Multi-Discipline Red Teaming
Black Demon

Beddmningsmetod

1-dat samhallsseminarium

Dark Screen — EOC
Ostrukturerad

Stat

Industri

Medborgare

Webbplats for samhallssakerhet
Sakra webbplatsbrandvaggar, sakerhetskopior
Genomfora en CCSE
Community Dark Screen
Strukturerad

Stat

Industri

Medborgare
Informationskorrelationscenter
Handelsekorrelation SW IDS/IPS
Sarbarhetsanalys

Operativ dark screen
Strukturerad

Stat

Industri

Medborgare

Stat korrelation

Bemannade insatser 24/7
Operativ sdkerhet

Limited Black Demon

Hog grad av strukturering

Stat

Industri

Medborgare

Fullstandig infovy
Automatiserade forfaranden
Tvarvetenskapliga red team-test
Black Demon-6vning

CCSMM som beddémningsmetod ar avsedd att anvandas av samhallen med bidrag fran statliga
och federala brottshekdmpande organ. Den syftar till att hjalpa samhéallet att definiera vad som &r
viktigast, vilka som ar de mest sannolika malen och vad som behdver skyddas (och i vilken
utstrackning). Med dessa mal i atanke kan planer utarbetas for att fa varje aspekt av samhallet
till den niva av cybersékerhet som kravs. Den specifika information som genereras av CCSMM
hjalper till att definiera malen for olika tester och 6vningar som kan anvandas for att mata
effektiviteten hos redan inrattade program.

A.7 Mognadsmodell for informationssékerhet for NIST:s

cyberséakerhetsramverk (ISMM)
Mognadsmodellen for informationssékerhet (ISMM) har utvecklats pa College of Computer
Sciences and Engineering vid King Fahd University of Petroleum and Minerals, i Saudiarabien.
Den utgdr en ny kapacitetsmognadsmodell for att méata genomférandet av
cybersékerhetsatgarder. Malet med ISMM &r att géra det mojligt for organisationer att mata
implementeringsframstegen over tid genom att anvanda samma matverktyg regelbundet for att
sakerstélla att den 6nskade sékerhetshallningen uppratthalls. ISMM togs fram 2017.

Attribut och dimensioner

ISMM bygger vidare pa de befintliga utvarderade omradena i NIST-ramverket och till det laggs
ytterligare en dimension som ror utvardering av 6verensstammelse. Modellen bestar av 23
bedomda omraden gallande en organisations sakerhetsniva. De 23 bedémda omradena &r
féljande:

i Tillgangsforvaltning
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i Foretagsmiljo

i Styrning

iv  Riskbeddémning

v Riskhanteringsstrategi

vi Beddmning av 6verensstammelse
vii  Tilltradeskontroll

viii Medvetenhet och utbildning

ix Datasékerhet

x  Informationsskyddsprocesser och -forfaranden
xi  Underhall

xii  Skyddande teknologi

xiii Anomalier och handelser

xiv Kontinuerlig sakerhetsdvervakning
xv  Detekteringsprocesser

xvi Responsplanering

xvii Responskommunikation

xviii Responsanalys

xix Nedsatt respons

xx Responsforbattringar

xxi Aterhamtningsplanering

xxii Aterhamtningsférbattringar

xxiii Aterhamtningskommunikation

Mognadsnivaer
ISMM bygger pa fem mognadsnivaer, som tyvarr inte redovisas i den tillgangliga
dokumentationen.

Niva 1: Genomford process.
Niva 2: Hanterad process.
Niva 3: Etablerad process.
Niva 4: Forutsagbar process.

\ A A A A4

Niva 5: Optimeringsprocess.

Beddmningsmetod
I ISMM foreslas ingen sarskild metod for att genomféra bedémningen for organisationer.

A.8 Modell for internrevisionskapacitet (IA-CM) for den offentliga
sektorn

Modellen for internrevisionskapacitet (IA-CM) har utvecklats av Institute of Internal Auditors
Research Foundation i syfte att bygga upp kapacitet och skydd genom sjélvutvardering inom den
offentliga sektorn. IA-CM véander sig till revisionspersonal och ger en dversikt dver sjalva modellen
tillsammans med en tillampningsguide for att underlatta anvandningen av modellen som ett
verktyg for sjalvutvérdering.

Trots att internrevisionsmekanismen ar inriktad pa internrevisionskapacitet snarare an pa
kapacitetsuppbyggnad inom cybersékerhet, & modellen byggd som ett verktyg for
sjalvutvardering av mognad for enheter inom den offentliga sektorn och kan tillampas globalt for
att forbattra processer och effektivitet. Eftersom den inte ar inriktad pa cybersékerhet kommer
attributen inte att analyseras. IA-CM togs fram 2009.

Mognadsnivaer

Modellen for internrevisionskapacitet (IA-CM) omfattar fem mognadsnivaer, som var och en
beskriver egenskaperna och formagan hos en internrevisionsverksamhet pa den nivan.
Kapacitetsnivaerna i modellen ger en fardplan for kontinuerlig forbattring.
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P Niva 1: Inledande
Ingen hallbar, repeterbar kapacitet — beroende av personliga insatser

©]
O

o O O

o

Ad hoc eller ostrukturerad.

Enstaka revisioner eller granskningar av dokument och transaktioner for att
kontrollera noggrannhet och efterlevnad.

Resultat som ar beroende av kompetensen hos den specifika person som innehar
tjansten.

Inga andra etablerade yrkesmetoder an de som tillhandahalls av
yrkessammanslutningar.

Finansieringsgodkannande av ledningen vid behov.

Avsaknad av infrastruktur.

Revisorer ingar troligen i en storre organisatorisk enhet.

Den institutionella kapaciteten &r inte utvecklad.

P Niva 2: Infrastruktur
Hallbara och repeterbara metoder och forfaranden

(¢]

(0]

Nyckelfraga eller utmaning fér niva 2 ar hur man etablerar och uppratthaller
repeterbarhet av processer och darmed en repeterbar kapacitet.
Internrevisionsrapporteringsrelationer, lednings- och férvaltningsinfrastrukturer
samt professionella rutiner och processer haller pa att upprattas (intern
revisionsvagledning, processer och férfaranden).

Revisionsplanering baserad huvudsakligen pa forvaltningsprioriteringar.
Fortsatt beroende av huvudsakligen specifika personers fardigheter och
kompetens.

Delvis dverensstammelse med standarderna.

P Niva 3: Integrerad
Forvaltning och yrkespraktik tillampas enhetligt

(0]

(¢]

Internrevisionspolicyer, processer och rutiner definieras, dokumenteras och
integreras i varandra och i organisationens infrastruktur.
Internrevisionsstyrning och yrkespraktik ar val etablerade och tillampas pa ett
enhetligt satt i hela internrevisionsverksamheten.

Internrevisionen borjar anpassa sig till organisationens verksamhet och de risker
den star infor.

Internrevisionen utvecklas fran att endast utfora traditionell internrevision till att
integreras som en lagspelare och ge r&d om resultat och riskhantering.

Fokus ligger pa teambuilding och internrevisionens kapacitet samt dess
oberoende och objektivitet.

Overensstammer generellt med standarderna.

» Niva 4: Hanterad
Integrerar information fran hela organisationen for att forbattra styrning och riskhantering

@]
O

Internrevisionen och de viktigaste intressenternas férvantningar stémmer dverens.
Resultatmatt finns pa plats for att mata och 6vervaka interna revisionsprocesser
och resultat.

Internrevisionen anses ge betydande bidrag till organisationen.

Internrevisionen fungerar som en integrerad del av organisationens styrning och
riskhantering.

Internrevisionen ar en valskott affarsenhet.

Risker méats och hanteras kvantitativt.

Obligatoriska fardigheter och kompetenser finns pa plats med kapacitet for
fornyelse och kunskapsutbyte (inom internrevision och genom hela
organisationen).

P Niva 5: Optimering
Lardomar hamtas inifrdn och utifrdn organisationen for kontinuerlig forbattring

@)

O O O O

Internrevision &r en larande organisation med standiga processforbattringar och
innovation.

Internrevisionen anvander information inifrdn och utifran organisationen for att
bidra till att uppna strategiska mal.

Hogklassiga resultat/rekommenderad praxis/basta praxis.

Internrevision &r en kritisk del av organisationens styrningsstruktur.
Professionella och specialiserade fardigheter pa toppniva.

Individuella, enhetsmassiga och organisatoriska resultatmatt ar helt integrerade
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o for att driva pa prestandaférbattringar.

Beddmningsmetod
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Modellen for internrevisionskapacitet &r tydligt utformad for sjalvutvardering. Den ger
detaljerade steg att folja vid anvandningen av IA-CM och ett bildspel med provbilder att
anpassa. Innan sjalvutvarderingen inleds ska en sarskild grupp identifieras, inklusive minst en
person som ar kvalificerad att genomféra interna eller externa bedémningar av interna
revisioner och en person som har till uppgift att genomféra forbattringar inom detta omrade.

Bild 12: IC-AM sjalvutvarderingssteg

Identify a Team

onduct the assessment including a person skilled in co

ng internal or

external assessments and one involved in making improvements

Familiarize with the IA-CM, onboard all participants with the understanding of the model and its

features.

discussions among team members.

identify relevant indicators.

model to gather insights.

Step
—~

)

Step 0

Step 1

Step 2

Step 3

Step 4

Step 5

Step 6

Step 7

Identify a Team to conduct the assessment includiong a person
skilled in conducting internal of external assessments and one
involved in making improvments.

Familiarize with the IA-CM, onboard all participants with the
understanding of the model and its features.

Identify the indicators that appear to be institutionalized by the
internal audit activity through discussion among team members.

Source and review related documentation to the internal audit
activity. These are used to identify relevant indicators.

Source and review realted documentation to global organisation
and the external environment (regulations, legislative system,
financial management regime ...).

Interview senior management and key stakeholders using a
simple one-page matrix of the model to gather insights.

Based on the results of steps 2-5, confirm which indicators have
been institutionalized within the internal audit activity and
determine the capacity level.

Present the results of the self-assessment highlighting the
activity’s strenghts and areas for improvement.

Identify the indicators that appear to be institutionalized by the internal audit activity through
Source and review related documentation to the internal audit activity. These are used to
Source and review related documentation to global organization and the external environment
(regulations, legislative system, financial management regime ...).

[ .
L Stsep Interview senior management and key stakeholders using a simple one-page matrix of the

Based on the results of steps 2-5, confirm which indicators have been institutionalized within
the internal audit activity and determine the capability level.

Step Present the results of the self-assessment highlighting the activity's strengths and areas for
7 improvement.

Steg O

Steg 1

Steg 2

Steg 3

Steg 4

Steg 5

Steg 6

Steg 7

Identifiera en arbetsgrupp som ska géra bedémningen, inklusive
en person som ar skicklig pa att genomféra interna och externa
bedémningar och en annan person som har till uppgift att
genomfora forbattringar.

Gora gruppen val fortrogen med IA-CM och klargéra modellen och
dess funktioner for alla deltagare.

Identifiera de indikatorer som verkar ha institutionaliserats av de
interna revisionsaktiviteterna genom samtal mellan
gruppmedlemmarna.

Lokalisera och granska dokumentation relaterad till den interna
revisionsverksamheten. De anvands for att identifiera relevanta
indikatorer.

Lokalisera och granska dokumentation relaterad till den globala
organisationen och den externa miljén (férordningar,
lagstiftningssystem, finansiell forvaltning etc.).

Intervjua ledande befattningshavare och viktiga intressenter med
hjalp av en enkel, ensidig matris av modellen for att samla
insikter.

Bekrafta vilka indikatorer som har institutionaliserats inom den
interna revisionsverksamheten och faststélla kapacitetsnivan
baserat pa resultaten fran steg 2-5.

Presentera resultaten av sjalvutvarderingen som belyser
verksamhetens styrkor och forbattringsomraden.

78
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A.9 Globalt cybersékerhetsindex (GCI)

Global Cybersecurity Index (GCI) &r ett initiativ fran Internationella teleunionen (ITU) som syftar
till att se éver cybersakerhetsatagandet och -situationen i alla ITU-regioner: Afrika, Nord- och
Sydamerika, arablanderna, Asien-Stillahavsomradet, OSS och Europa, och satter stralkastaren
pa lander med ett omfattande atagande och rekommenderbara metoder. Malet med GClI ar att
hjalpa lander att identifiera omrdden som kan forbattras pa cybersakerhetsomradet samt att
motivera dem att vidta atgarder for att forbattra sin stallning och pa sa satt bidra till att hoja den
overgripande it-cybersakerhetnivan globalt.

Eftersom GCI ar ett index och inte en mognadsmodell anvander det inte mognadsnivaer utan
snarare poang for att rangordna och jamféra nationer och regioner globala
cybersakerhetsengagemang.

Attribut och dimensioner

Det globala cybersakerhetsindexet (GCI) bygger pa de fem pelarna i den globala
cybersakerhetsagendan (GCA — Global Cybersecurity Agenda). Dessa pelare utgor de fem
underkategorierna av GCI:s index, som var och en inbegriper en grupp indikatorer. De fem
pelarna och indikatorerna ar:

i Dejuridiska: atgarder baserade pa forekomsten av rattsliga institutioner och ramar
som hanterar cybersékerhet och it-brottslighet,
e cyberbrottslagstiftning,
e reglering av cybersékerhet,
e  kontroll/begréansning av skréppostlagstiftning.

i De tekniska: atgarder som grundar sig pa forekomsten av tekniska institutioner och
ramar for cybersakerhet,

e CERT/CIRT/CSRIT,

e ramverk for genomférande av standarder,

e standardiseringsorgan,

e tekniska mekanismer och resurser som anvands for att hantera
spam/skrappost,

e anvandning av moln for cybersakerhetsandamal,

e mekanismer for att skydda barn pa natet.

i De organisatoriska: atgarder som grundar sig pa forekomsten av institutioner for

politisk samordning och strategier for utveckling av cybersakerhet pa nationell niva,
e nationell strategi for cybersakerhet,
e ansvarigt organ,
e cybersakerhet.

iv  Kapacitetsuppbyggnad: atgarder som grundar sig pa att det finns program for
forskning och utveckling, utbildning, certifierade yrkesutdvare och offentliga organ som
framjar kapacitetsuppbyggnad,

e informationskampanjer for allménheten,

e ram for certifiering och ackreditering av yrkesverksamma inom cybersakerhet,
e yrkesutbildningskurser i cybersékerhet,

e utbildningsprogram eller akademiska laroplaner i cybersékerhet,

e  FoU-program for cybersékerhet,

e incitamentsmekanismer.

v Samarbete: Atgarder som grundar sig pa partnerskap, samarbetsramar och natverk

for informationsutbyte.
e Bilaterala avtal.
e  Multilaterala avtal.
e Medverkan i internationella forum/sammanslutningar.
o  Offentlig-privata partnerskap.
e Partnerskap inom och mellan organ.
e Basta praxis.

Beddmningsmetod



x ¥ NATIONELL RAM FOR KAPACITETSBEDOMNING

X *
J enisa
** N *

GCI ar ett sjalvutvarderingsverktyg uppbyggt med hjélp av® binara, férkodade och Gppna
undersokningsfragor. Anvandningen av binéra svar eliminerar opinionsbaserad utvardering och
eventuella fordomar mot vissa typer av svar. De forkodade svaren sparar tid och méjliggér en
mer exakt dataanalys. Dessutom mdjliggér en enkel, dikotom skala en snabbare och mer
komplex utvardering eftersom den inte kraver langa svar. Pa sa sétt kan svars- och
utvarderingsprocessen bli snabbare, effektivare och mer strémlinjeformad. Respondenten bér
endast bekréafta forekomsten eller avsaknaden av vissa i forvag identifierade
cybersakerhetslésningar. En onlinemekanism fér enkéater, som anvands for att samla in svar
och ladda upp relevant material, gor det majligt foér en expertpanel att ta fram god praxis och
tematiska, kvalitativa utvarderingar.

Den 6vergripande GCl-processen genomfors pa foljande satt:

P En inbjudan skickas till alla deltagare med information om initiativet och en begaran om
en kontaktpunkt med ansvar for att samla in alla relevanta uppgifter och fylla i GCI-
frageformularet online. Under onlineundersékningen inbjuds den godkénda
kontaktpunkten officiellt av ITU att besvara frageformularet.

» Insamling av primara uppgifter (fér lander som inte besvarat frageformularet):
e ITU utarbetar ett forsta utkast till svar pa frageformularet med hjalp av offentligt
tillgangliga uppgifter och efterforskningar pa néatet.
e  Utkastet till frageformuléret skickas till kontaktpunkterna for granskning.
e Kontaktpunkterna korrigerar eventuella felaktigheter och returnerar sedan
utkastet.
e Det korrigerade utkastet till frageformular skickas till varje kontaktpunkt for
slutligt godkannande.
e Det godkanda frageformularet anvands for analys, poéngsattning och
rangordning.
P Sekundar datainsamling (for lander som besvarat frageformularet):
e |TU identifierar eventuella uteblivna svar, styrkande dokument, lankar etc.
e Kontaktpunkten rattar felaktiga svar vid behov.
e Det korrigerade utkastet till frageformular skickas till varje kontaktpunkt for
slutligt godkannande.
e Det godkanda frageformularet anvands for analys, poangsattning och
rangordning.

A.10 Cyber Power Index (CPI)

Cyber Power Index (CPI) skapades genom forskningsprogrammet Economist Intelligence Unit
och finansierades av Booz Allen Hamilton 2011. CPI ar en "dynamisk kvantitativ och kvalitativ
modell, [...] som mater specifika cybermiljdattribut via fyra drivkrafter for cyberkraft: rattsliga och
reglerande ramar, ekonomisk och social kontext, teknisk infrastruktur och industriell tillampning,
som undersoker digitala framsteg inom nyckelindustrier’3! . Malet med Cyber Power Index &r att
jamfoéra G20-landernas formaga att std emot cyberattacker och bygga ut den digitala
infrastruktur som kravs for en blomstrande och saker ekonomi. Den referenspunkt som
tillhandahalls av CPI ar inriktat p& 19 G20-lander (exklusive EU). Indexet rangordnar sedan
landerna for varje indikator.

Attribut och dimensioner

Cyber Power Index (CPI) ar baserat pa fyra drivkrafter for cyberkraft. Varje kategori mats sedan
med hjalp av flera indikatorer for att ge varje land en specifik poé&ng. De kategorier och pelare
som anvands &r:

i Rattslig ram och regelverk
e  Statligt cyberutvecklingsatagande

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClIv4_English.pdf
www.shs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%?20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf


https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GCIv4_English.pdf
http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20–%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20–%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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e  Foreskrifter for it-skydd
e  Cybercensur (eller brist p& s&dan)
e Politisk effektivitet
e  Skydd av immateriella rattigheter
i Ekonomisk och social kontext
e  Utbildningsnivaer
e  Tekniska fardigheter
e  Oppenhet inom handeln
e Grad av innovation i foretagsklimatet
iii ~ Teknisk infrastruktur
e  Tillgang till informations- och kommunikationsteknik
e Informations- och kommunikationsteknikens kvalitet
e Informations- och kommunikationsteknikens dverkomlighet
e  Utgifter for informationsteknik
e Antal sékra servrar
v Branschtillampning
e  Smarta nat
e E-hélsa
e E-handel
e Intelligenta transporter
e E-forvaltning

Beddmningsmetod

CPI ar en kvantitativ och kvalitativ podngsattningsmodell. Beddmningen gjordes av Economist
Intelligence Unit (EIU) med hjalp av kvantitativa indikatorer fran tillgangliga statistiska kallor.
Uppskattningar gjordes nar uppgifter saknades. De viktigaste kallorna som anvands &r
Economist Intelligence Unit, Forenta nationernas organisation for utbildning, vetenskap och
kultur, (Unesco), Internationella teleunionen (ITU) och Varldsbanken.

A.11 Cyber Power Index (CPI)

Det har avsnittet sammanfattar de viktigaste analysresultaten av de befintliga
mognadsmodellerna. Tabell 5: Oversikt éver analyserade mognadsmodeller ger en éversikt
Over de viktigaste egenskaperna hos varje modell enligt den modifierade Beckermodellen. 6
Tabelljamforelse av mognadsnivaer hognivadefinitioner av de analyserade modellernas
mognadsnivaer. Tabell 7 ger en 6versikt dver de dimensioner eller attribut som anvands i varje
modell.
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Tabell 5: Oversikt 6ver analyserade mognadsmodeller

Modellens namn

Institution

NATIONELL RAM FOR KAPACITETSBEDOMNING

ntal
nivaer

Beddmningsmetod

Resultatrepresen
tation

Mognadsmodell for
nationell
cybersakerhetskapacitet
(CMM)

Mognadsmodell for
cybersékerhetskapacitet
(C2M2)

Ramen for férbattring av
cybersakerheten i kritisk
infrastruktur

Qatars mognadsmodell
for
cybersakerhetskapacitet
(Q-C2M2)

Certifiering av
mognadsmodell for
cybersakerhet (CMMC)

Samhallsmodell for
cybersékerhetsmognad
(CCSMM)

Mognadsmodell for
informationssakerhet for
NIST
cybersakerhetsramverk
(ISMM)

Modell for
internrevisionskapacitet
(IA-CM) for den offentliga
sektorn

Globalt
cybersékerhetsindex
(GClI)

Globalt kompetenscentrum
for cybersakerhet (Global
Cybersecurity Capacity
Centre)

Universitet i Oxford

USA:s energidepartement

Nationella standardiserings-
och teknikinstitutet (NIST —
National Institute of
Standards and Technology)

College of Law vid Qatars
universitet

USA:s forsvarsdepartement

Centre for Infrastructure
Assurance and Security
University of Texas

College of Computer
Sciences and Engineering
King Fahd University of
Petroleum and Minerals,
Dhahran, Saudiarabien

Institutet fér internrevisorers
forskningsstiftelse (The
Institute of Internal auditors
Research Foundation)

Internationella teleunionen
(ITV)

Oka kapacitetsuppbyggnadens
omfattning och effektivitet inom
cybersékerhet internationellt

Hjélpa organisationer att utvardera och
forbattra sina cybersékerhetsprogram
och starka sin operativa motstandskraft

Ramverk som syftar till att vagleda
cybersakerhetsaktiviteter och hantera
risker inom organisationer

Tillhandahaller en fungerande modell
som kan anvéandas for benchmarking,
matning och utveckling av Qatars
cyberséakerhetsram

Framja cybersékerhet och béasta praxis
for att skydda information

Faststalla den nuvarande statusen for ett
samhalle i fraga om dess
cyberberedskap och tillhandahalla en
fardplan for samhallen att folja i sina
forberedelseinsatser

Att gora det mgjligt for organisationer att
méata framstegen i genomférandet 6ver
tid for att sakerstélla att de uppratthaller
onskad sakerhetshallning

Bygga upp intern revisionskapacitet och
opinionsbildning genom internutvardering
inom den offentliga sektorn

Att se 6ver atagandet och situationen nar
det galler cybersakerhet och hjalpa
lander att identifiera

Lander

Organisationer
inom alla sektorer,
av alla typer och
storlekar

Organisationer

Organisationer i
Qatar

Organisationer
inom
forsvarsindustrins
bassektor

Samhaéllen
(kommuner eller
regeringar)

Organisationer

Organisationer
inom den offentliga
sektorn

Lander

5
5 huvuddimens
ioner
10
4 huvuddoman
er
Inte 5
tillampligt | k&rnfunktione
(4 skikt) r
5
5 huvuddoman
er
17
5 huvuddoman
er
6
5 huvuddimens
ioner
23
5 utvarderade
omréaden
5 6 element
Inte
tillampligt | > Pelare

Samarbete med en lokal
organisation for att
finjustera modellen innan
den tillampas i en nationell
kontext

Metod for sjalvutvardering
och verktygslada

Sjalvutvardering

Beddmning av
utomstéende revisorer

Beddmning inom
samhallen med stod fran
statliga och federala
brottsbekampande organ

Sjalvutvardering

Sjalvutvardering

Femsektionsradar

Poéangkort med
cirkeldiagram

Rangordningstabe
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Cyber Power Index (CPI)

The Economist Intelligence
Unit & Booz, Allen Hamilton

6 Tabelljamforelse av mognadsnivaer

Modell

Mognadsmodell for
nationell
cybersékerhetskap
acitet (CMM)

Mognadsmodell for
cybersékerhetskap
acitet (C2M2)

Niva 1
Uppstartsfas
Antingen har cybersakerheten
annu inte mognat eller s& &ar den
annu mycket outvecklad. Det kan
férekomma inledande
diskussioner om
kapacitetsuppbyggnad inom
cybersakerhet, men inga konkreta
atgarder har annu vidtagits. Det
saknas i detta skede
observerbara bevis.

MINO
Inga forfaranden utfors.

cybersakerhetsomraden som kan
forbattras.

Att jamféra G20-landernas formaga att
st& emot cyberattacker och bygga ut den
digitala infrastruktur som kravs for en

blomstrande och séker ekonomi.

Niva 2
Formativ fas
Vissa aspektinslag har borjat
vaxa fram och formuleras men
kan fortfarande vara tillfalliga,
oorganiserade, illa definierade
eller helt enkelt “nya”. Det kan
dock tydligt pavisas att det finns
bevis for denna verksamhet.

MIN1
Inledande forfaranden utférs, men
kan vara av tillfallig art.

G20-landerna

Niva 3
Etablerad fas
Aspekternas olika delar ar pa
plats och fungerar. Det tas dock
ingen val genomtankt hansyn till
den relativa fordelningen av
resurser. Det har inte gjorts
nagon storre avvagning i
beslutsfattandet nar det galler de
“relativa” investeringarna i de
olika delarna av aspekten. Denna
aspekt ar dock funktionell och
definierad.

MIN2
Forvaltningens egenskaper:

Forfarandena dokumenteras.

Tillrackliga resurser tillhandahalls
for att stodja processen.

Personal som utfor férfarandena
har tillrackliga fardigheter och
kunskaper.

Ansvar och behdrighet for att
utfora forfarandena tilldelas.
Tillvagagangssattets egenskaper:

Metoderna ar mer fullstandiga
eller avancerade an vid MIN1.

Inte
tillampligt
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4 kategorier

Niva 4
Strategisk fas
Val har gjorts avseende vilka
delar av aspekten som &r viktiga
och vilka som ar mindre viktiga
for den aktuella organisationen
eller det aktuella landet. Det
strategiska stadiet aterspeglar det
faktum att dessa val har gjorts,
beroende pa nationens eller
organisationens omstandigheter.

MIN3
Forvaltningens egenskaper:

Verksamheten styrs av policyer
(eller andra organisationsdirektiv).

Prestationsmal for
domanaktiviteter faststélls och
6vervakas for att spara uppnadda
resultat.

Dokumenterade forfaranden for
domanaktiviteter standardiseras
och forbéttras inom hela
organisationen.
Tillvagagangssattets egenskaper:

Ovningarna ar mer fullstandiga
eller avancerade an vid MIN2.

Benchmarking av
Economist Intelligence Unit

Rangordningstabe

Niva 5
Dynamisk fas
Det finns tydliga mekanismer for
att andra strategin beroende pa
de rddande omstandigheterna,
sasom hotmiljéns teknik, globala
konflikter eller en betydande
forandring inom ett visst
problemomrade (t.ex. it-
brottslighet eller integritetsskydd).
Dynamiska organisationer har
utvecklat metoder for att stegvis
forandra strategier. Snabba
beslut, omférdelning av resurser
och standig uppmarksamhet pa
den foranderliga miljon ar en del
av detta skede.
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Mognadsmodell for
informationsséakerh
et for NIST:s
cybersékerhetsram
verk (ISMM)

Qatars
mognadsmodell for
cybersakerhetskap
acitet (Q-C2M2)

Certifiering av
mognadsmodell for
cyberséakerhet
(CMMC)

Samhéllsmodell for
cybersékerhetsmog
nad (CCSMM)

Modell for
internrevisionskapa
citet (IA-CM) for
den offentliga
sektorn

Genomfdrd process

Initieringsstadiet

Ad hoc-forfaranden och -
processer for cybersakerhet har
anvants inom vissa av
doméanerna.

Processer: Genomfdrda
Eftersom organisationen kanske
endast kan utféra dessa rutiner
pa ett ad hoc satt och kan eller
inte kan forlita sig pa
dokumentationsprocessens
mognad beddms den inte for niva
1.

Praxis: Grundlaggande
cyberhygien

Niva 1 ar inriktad pa skyddet av
federal kontraktainformation och
bestar endast av metoder som
motsvarar de grundlaggande
skyddskraven.

Sékerhetsmedvetenhet

Det viktigaste motivet for atgarder
pa denna niva ar att géra
individer och organisationer
medvetna om hot, problem och
fragor relaterade till
cybersakerhet

Inledande

Ingen hallbar, repeterbar
kapacitet — beroende av
individuella insatser

Hanterad process

Utvecklingsstadiet

Policyer och metoder har inforts
for att utveckla och forbattra
cybersakerhetsatgarder inom
domanomradena i syfte att
foresla nya atgarder att
implementera.

Processer: Dokumenterade
Niva 2 kraver att en organisation
faststéller och dokumenterar
metoder och policyer for att
vagleda genomférandet av sina
CMMC-insatser.
Dokumentationen 6ver
forfaranden gor det mojligt for
enskilda att utfora dem pa ett séatt
som kan upprepas.
Organisationerna utvecklar
mogen kapacitet genom att
dokumentera sina processer och
sedan tillampa dem som
dokumenterade.

Praxis: Medelgod cyberhygien
Niva 2 som ett utvecklingssteg
mellan niva 1 och niva 3 som ett
utvecklingssteg mellan niva 1 och
niva 3 i NIST SP 800-171 samt
praxis fran andra standarder och
referenser.

Processutveckling

Niva utformad for att hjalpa
samhallen att etablera och
forbattra de sakerhetsprocesser
som kréavs for att effektivt atgarda
cyberséakerhetsfragor.

Infrastruktur
Hallbara och repeterbara metoder
och férfaranden

Etablerad process

Genomfdrandestadiet
Strategier har antagits for att
genomféra all
cybersékerhetsverksamhet inom
domanerna i syfte att slutféra
genomférandet vid en viss
tidpunkt.

Processer: Hanterade

Niva 3 kraver att en organisation
uppréttar, uppratthaller och
levererar en plan som visar hur
atgarderna styrs for att
genomfdras rent praktiskt. Planen
kan innehalla information om
uppdrag, mal, projektplaner,
resurser, nddvandig utbildning
och berérda intressenters
deltagande.

Praxis: God cyberhygien Niva 3
inriktar sig pa skydd av
kontrollerade oklassificerade
uppgifter (CUI) och omfattar
samtliga sékerhetskrav som
anges i NIST SP 800-171 samt
ytterligare praxis fran andra
standarder och referenser for att
minimera hot.

Méojliggérande av
informationsutbyte

Utformad for att forbattra
mekanismerna for
informationsutbyte inom
samhéllet for att gora det mojligt
att effektivt korrelera information
som till synes saknar samband.

Integrerad
Forvaltning och yrkespraktik
tillampas enhetligt
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Forutsagbar process

Det anpassningsbara stadiet
Gar tillbaka och ser dver
cybersékerhetsatgarder och antar
metoder baserade pa prediktiva
indikatorer som hamtats fran
tidigare erfarenheter och
atgarder.

Processer: Granskade

Niva 4 kraver att en organisation
granskar och mater metoder for
att utvardera deras effektivitet.
Forutom att mata effektiviteten
kan organisationer pa denna niva
vid behov vidta korrigerande
atgarder och regelbundet
informera ledningen pa hogre
niva om status eller uppkomna
fragor.

Praxis: Proaktiva

Niva 4 ar inriktad pa skyddet av
kontrollerade oklassificerade
uppgifter (CUI) och omfattar en
undergrupp av de skarpta
sakerhetskraven. Dessa metoder
starker en organisations formaga
att upptacka, reagera pa och
anpassa sig till &ndrade taktiker,
tekniker och forfaranden.

Taktikutveckling

Elementen pa denna niva ar
utformade for att utveckla battre
och mer proaktiva metoder for att
upptacka och hantera attacker.
P& denna niva bor de flesta
férebyggande metoder finnas pa
plats.

Hanterad

Integrerar information fran hela
organisationen for att forbattra
styrning och riskhantering

Optimeringsprocess

Det flexibla stadiet
Fortsatter att praktisera
anpassningsfasen med extra
tonvikt p& smidighet och
snabbhet i genomférandet av
aktiviteter inom omradena.

Processer: Optimering

Niva 5 kraver att en organisation
standardiserar och optimerar
genomférandet av processen i
hela organisationen.

Praxis: Avancerade/proaktiva
Niva 5 inriktar sig p& skyddet av
kontrollerade oklassificerade
uppgifter (CUI) Ovriga
forfaranden séakerstéller att
cybersakerhetsformagan blir mer
avancerad och grundligt
genomford.

Full operativ
sakerhetskapacitet

Denna niva representerar de
element som bor vara pa plats for
att en organisation ska kunna
anses vara fullt operativt redo att
gripa sig an alla typer av
cyberhot.

Optimering

Lardomar hamtas inifrdn och
utifrdn organisationen for
kontinuerlig férbattring
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Tabell 7: Jamforelse av attribut och dimensioner

Nivaer

Attribut och
dimensione

r

Mognadsmodell for
nationell
cybersékerhetskapaci
tet (CMM)

Fem dimensioner
uppdelade i ett flertal
faktorer, daribland
flera aspekter och

indikatorer(Bild 4)

i Utforma en policy
och en strategi for
cybersékerhet

i Uppmuntra en
ansvarsfull

cybersékerhetskult | iii

ur i samhallet

i Utveckla kunskap
om cybersékerhet

iv  Skapa effektiva
rattsliga ramar och
regelverk

v Riskkontroll
genom standarder,
organisationer och
teknik

Mognadsmodell for

cybersékerhetskapaci
tet (C2M2)

Tio domaner,
inklusive ett sarskilt
mal for ledningen
och flera mal

avseende
tillvagagangssatt
(Bild 6)
i Riskhantering
i Hantering av
tillgangar,

andringar och

konfigurationer

Identitets- och

atkomsthantering

iv Hantering av hot
och sérbarhet

v Situationsmedvete
nhet

vi  Respons vid
handelser och
incidenter

vii  Hantering av
forsorjningskedjan
och externa
beroenden

viii  Personalforvaltnin

9

ix  Cybersakerhetsark
itektur

X Hantering av
cybersékerhetspro
gram

Qatars
mognadsmodell for
cybersékerhetskapaci
tet (Q-C2M2)

Fem domaner
uppdelade i
underdomaner

Forsta
(cyberstyrning,
tillgangar, risker
och utbildning)

i Séakra (sakra data,
teknik,
tilltradeskontroll,
kommunikation
och personal)

i Exponering
(6vervakning,
incidentinsatser,
detektering, analys
och exponering)

iv  Svara
(responsplanering,
begrénsning och
responskommunik
ation)

v Bibehalla
(aterhamtningspla
nering,
kontinuitetshanteri
ng, forbattring och
externa
beroenden)

Certifiering av
mognadsmodell for
cybersékerhet
(CMMC)

Sjutton doméner
uppdelade i
processer och en
eller flera kapaciteter
som sedan
specificeras i

forfaranden (Bild 9).

i Tilltradeskontroll

i Tillgdngsforvaltnin
¢}

i Revision och
ansvarsskyldighet

iv. Medvetenhet och
utbildning

v Konfigurationsledn
ing

vi  Identifiering och
autentisering

vii  Incidentinsatser

vii  Underhall

ix  Medieskydd

x  Personalsakerhet

Xi  Fysiskt skydd

i Aterhamtning

xiii Riskhantering

xiv  Sakerhetsbeddmni
ng

xv  Situationsmedvete
nhet

xvi System- och
kommunikationssk
ydd

xvii System- och
informationsintegrit
et

Certifiering av
mognadsmodell for
cybersékerhet
(CMMC)

Sex
huvuddimensioner

i Hot som
hanterats/atgardat

s

i Matt

i Informationsutbyte
iv. Teknik

v Fortbildning

vi Test
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Mognadsmodell for
informationsséakerhet
for NIST:s
cybersékerhetsramve
rk (ISMM)

23 beddémda
omraden

i Tillgdngsforvaltnin

[¢]

i Foretagsmiljo

i Styrning

iv. Riskbeddémning

v Riskhanteringsstra
tegi

vi  Beddmning av
Overensstammelse

vii  Tilltradeskontroll

viii Medvetenhet och
utbildning

ix Datasakerhet

X Informationsskydd
sprocesser och -

forfaranden

xi  Underhall

xii  Skyddande
teknologi

xiii Anomalier och
handelser

xiv Kontinuerlig
sékerhetsovervakn
ing

xv  Detekteringsproce
sser

xvi Responsplanering

xvii Responskommunik
ation

xviii Responsanalys

xix Nedsatt respons

xx Responsforbattring
ar

xxi Aterhamtningsplan
ering

xxii Aterhamtningsforb
attringar

xxiii Aterhamtningskom
munikation

Ramen for forbattring
av cybersakerheten i
kritisk infrastruktur

Fem funktioner med
underliggande
nyckelkategorier och

underkategorier
(Bild ).

i Identifiera

i Skydda

i Upptacka

iv. Svara

v Aterstalla

Globalt
cybersékerhetsindex
(GCl)

Fem pelare med flera
indikatorer

i Juridiskt
i Tekniskt
i Organisatoriskt

iv Kapacitetsuppbygg

nad
v Samarbete

Cyber Power Index
(CPI)

Fyra kategorier med
flera indikatorer

Rattslig ram och
regelverk

il Ekonomisk och

social kontext

i Teknisk
infrastruktur

iv. Branschtillampning
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BILAGA C — ANDRA
UNDERSOKTA MAL

Malen nedan studerades som en del av skrivbordsstudiersfasen och de intervjuer som
genomfordes av Enisa. Foljande mal ingdr inte i den nationella ramen for kapacitetsbedémning
men belyser trots allt amnen som ar varda att diskutera. Vart och ett av féljande underkapitel
kommer att ge en forklaring till varfor malet avvisades.

Utveckla sektorsspecifika strategier fér cybersakerhet.
Bekampning av desinformationskampanjer.

Séakra spetsteknik (5G, Al, kvantdatorteknik etc.).
Sékerstélla datasuveranitet.

vvVvyyVvyy

Tillhandahalla incitament for utvecklingen av cyberforsakringssektorn.

Utveckla sektorsspecifika strategier for cybersékerhet

Inforandet av sektorsspecifika strategier inriktade mot sektorsinterventioner och
sektorsincitament presenterar utan tvekan en starkare decentraliserad kapacitet. Det galler inte
minst medlemsstater vars leverantorer av samhallsviktiga tjanster maste hantera olika ramar
och bestammelser och dar manga beroendeforhallanden uppstar pa grund av cybersakerhetens
tvargaende karaktar. | flera medlemsstater finns det inte sallan dussintals nationella
myndigheter och tillsynsorgan med kunskap om varje sektors sérdrag, vilka har mandat att
genomdriva sarskild lagstiftning for varje sektor.

Danmark inférde exempelvis sex riktade strategier for att atgarda de mest kritiska sektorernas
it- och informationssékerhetsinsatser i syfte att utveckla en starkare decentraliserad kapacitet
inom it- och informationssékerhet. Varje "sektorsenhet" kommer bland annat att bidra till
hotbeddmningar pa sektorsniva, évervakning, beredskapsovningar, inrattande av
sakerhetssystem, kunskapsutbyte och instruktioner. De sektorsspecifika strategierna omfattar
féljande sektorer:

Energi

Halso- och sjukvard
Transport
Telekommunikation
Finansiering
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Sjofart

Andra medlemsstater har uttryckt intresse och dvervager sektorsspecifika
cybersakerhetsstrategier for att aterspegla alla lagstadgade krav. Det bor dock noteras att ett
sadant mal inte nodvandigtvis passar alla medlemsstater, beroende pa deras storlek, nationella
politik och mognadsniva. Den stora svarigheten att sakerstalla att regelverket kan ta hansyn till
alla sardrag ledde till att Enisa inte inkluderade detta mal i regelverket.

Kampen mot desinformationskampanjer

Medlemsstaterna integrerar skyddet av grundlaggande principer som méanskliga réattigheter,
Oppenhet och allménhetens fértroende i sina nationella strategier for cybersékerhet. Detta ar
mycket viktigt, sarskilt nar det galler desinformation som sprids via traditionella nyhetsmedier
eller sociala medieplattformar. Cybersékerhet &r dessutom en av de stdrsta utmaningarna vid



politiska val for narvarande. Aktiviteter som att sprida falsk information eller negativ propaganda
har faktiskt observerats i olika lander infor viktiga val. Detta hot kan undergrava EU:s
demokratiska process. P4 EU-niva har kommissionen utarbetat en handlingsplan3? for att
intensifiera insatserna for att motverka desinformation i Europa. Planen ar inriktad pa fyra
nyckelomraden (upptackt, samarbete, samarbete med natplattformar och medvetenhet) och
syftar till att bygga upp EU:s kapacitet och starka samarbetet mellan medlemsstaterna.

Fyra av 19 intervjuade lander har uttryckt sin avsikt att atgarda frdgan om desinformation och
propaganda i sina nationella strategier for cybersékerhet.

Exempelvis® star foljande att Iasa i de franska nationella cybersakerhetsstrategierna: "Det ar
statens ansvar att informera medborgarna om de risker fér manipulation och
propagandametoder som anvands av skadliga aktorer pa internet. Efter terroristattackerna mot
Frankrike i januari 2015 inrattade regeringen till exempel en informationsplattform om riskerna
med islamisk radikalisering via elektroniska kommunikationsnat: "Stop-djihadisme.gouv.fr”.
Detta tillvagagangssatt skulle kunna utvidgas for att beméta andra fenomen, som exempelvis
propaganda eller destabilisering.

| ett annat exempel®* uppges i Polens nationella strategier for cybersakerhet for 2019-2024 att:
"Mot manipulativ verksamhet sasom desinformationskampanjer behdvs systematiska atgarder
for att oka medborgarnas medvetenhet sasom kontroll av informations &kthet och respons vid
forsok att férvranga den.”

Under intervjuer som genomférdes av Enisa framgick emellertid att flera medlemsstater inte tar
upp fragan i sina nationella cybersakerhetsstrategier som ett hot mot cybersakerheten utan
snarare hanterar den pa en bredare samhallsniva, till exempel genom politiska initiativ.

Séaker spetsteknik (5G, Al, kvantdatorteknik etc.)

| takt med att det nuvarande cyberhotbilden fortsatter att véxa kommer utvecklingen av ny teknik
sannolikt att leda till en 6kning av intensiteten och antalet cyberattacker och en diversifiering av
de metoder, medel och mal som anvéands av de aktérer som hanterar hoten. Under tiden har
dessa nya tekniska Idsningar i form av spetsteknik potential att bli byggstenarna i den
europeiska digitala marknaden. For att skydda medlemsstaternas vaxande digitala beroende
och framvaxten av ny teknik bor incitament och fardiga policyer uppréttas for att stodja en saker
och vederhéftig utveckling och spridning av tekniken inom EU.

Under skrivbordsundersdkningen av medlemsstaternas cybersakerhetsstrategier lades féljande
nya teknik fram som intressant for medlemsstaterna: 5G, artificiell intelligens, kvantdatorsystem,
anslutna och autonoma fordon, stordata och smartdata, blockkedjeteknik, robotteknik och
sakernas internet (loT).

| borjan av 2020 offentliggjorde Europeiska kommissionen ett meddelande dar
medlemsstaterna uppmanades att vidta atgarder for att genomféra den samling atgarder som
rekommenderas i slutsatserna till verktygsladan for cyberséakerheten i 5G-nat®®. Denna
verktygslada for 5G &r en foljd av kommissionens rekommendation (EU) 2019/534 om
cybersakerhet i 5G-nat som antogs 2019 och som efterlyste en enhetlig europeisk strategi for
sakerheten i 5G-nat®®,

https://ec.europa.eu/digital-single-market/sv/news/action-plan-against-disinformation

https://www.ssi.gouv.fr/luploads/2015/10/strategie_nationale_securite_numerique_en.pdf

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://ec.europa.eu/digital-single-market/sv/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019H0534

NATIONELL RAM FOR KAPACITETSBEDOMNING


https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation
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https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32019H0534
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Under de intervjuer som Enisa genomfort understroks att detta &mne snarare ar ett tvargaende
amne som bor behandlas i samtliga nationella cybersékerhetsstrategier, snarare &an ett specifikt
mal i sig.

Sakerstalla datasuveranitet

A ena sidan kan cyberrymden ses som ett utomordentligt globalt gemensamt utrymme som &r
lattillgangligt, erbjuder en hdg anslutbarhet och stora méjligheter till socioekonomisk tillvéxt. A
andra sidan kannetecknas cyberrymden ocksa av sin svaga jurisdiktion, svarigheter att tillskriva
handlingar, brist pa granser och sammankopplade system som kan vara porésa och vars data
kan stjalas eller till och med bli tillganglig for frammande makt. Utdver dessa tva perspektiv
kannetecknas det digitala ekosystemet av en koncentration av nattjanstplattformar och
infrastruktur i handerna pa ett mycket litet antal intressenter. Alla ovannamnda aspekter
sammantagna leder till att medlemsstaterna framjar digital suveranitet. Att uppna digital
suveranitet innebar att medborgare och féretag kan blomstra fullt ut genom att anvanda digitala
tjanster och IKT-produkter som ar pdlitliga utan att behéva kanna oro dver sina personuppgifter
eller digitala tillgéngar, sitt ekonomiska oberoende eller sitt politiska inflytande.

Datasuveranitet eller digital suveranitet foresprakas av medlemsstaterna pa nationell niva och
pa EU-niva. Medlemsstaterna tycks inte ta upp fragan direkt i sina nationella
cybersakerhetsstrategier som ett specifikt mal, utan tar istéllet antingen upp den som en
overgripande princip eller beskriver sin avsikt att sakerstalla digital suveranitet pa nationell niva,
vilket beskrivs i ad hoc-publikationer genom att fokusera pa nyckelteknologi. | den franska
strategiska dversynen av cyberforsvaret 2018 konstateras till exempel att "kontroll av foljande
tekniker ar av yttersta vikt for att sakerstalla digital suveranitet: kommunikationskryptering,
upptéckt av cyberattacker, professionell mobilradio, molnbaserad databehandling och artificiell
intelligens™.

Pa EU-niva deltar medlemsstaterna aktivt i utformningen av den europeiska datastrategin
(COM/2020/66 final) och i uppbyggnaden av EU:s certifieringsram for digitala IKT-produkter,
tjanster och processer som inréattades genom EU:s cybersakerhetsakt (2019/881) for att
sakerstalla strategisk digital sjalvstandighet pa europeisk niva.

Intervjufasen med medlemsstaterna visade att fragan om digital suveranitet ofta betraktas som
en bredare frdga &n enbart en frdga begransad till cybersakerhet. Medlemsstaterna tar darfor
inte upp amnet i sina nationella cybersakerhetsstrategier, och de f& som anda gor det tar inte
upp fragan som ett specifikt mal i sig.

Tillhandahalla incitament for utvecklingen av cyberforsakringssektorn.

Den nuvarande situationen inom cyberforsakringssektorn visar att den globala marknaden
otvivelaktigt har vuxit. Det ar dock fortfarande ett tidigt skede, d& uppgifter maste samlas in och
manga prejudikat maste faststallas forst (t.ex. tyst tdckning, systemiska cyberrisker etc.).
Dessutom uppskattas de sammanlagda forlusterna fran cyberattacker runt om i varlden vara
flera storleksordningar hogre &n den nuvarande téackningskapaciteten for
cyberforsakringssektorn (IMF Working Paper — Cyber Risk for the Financial Sector: A
Framework for Quantitative Assessment WP/18/143 (Arbetsdokument fran IMF — Cyberrisk for
finanssektorn: En ram for kvantitativ bedémning ). Utvecklingen av cyberfoérsakringssektorn kan
dock utan tvekan ge férdelar och lagga grunden for férdelaktiga mekanismer. It-
forsakringsmekanismer kan exempelvis bidra till att:

» Oka medvetenheten om foretags cybersékerhetsrisker.

http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf


http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf
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Utvardera exponeringen for cyberrisker pa ett kvantitativt séatt.
Forbattra hanteringen av cybersékerhetsrisker.

Ge stod till organisationer som drabbats av it-attacker.

vvyyvyy

Técka skador (materiella och icke-materiella) som orsakats av en cyberattack.

Vissa medlemsstater har borjat arbeta med denna fraga. Exempel:

P Estland har antagit en "vanta och se-strategi” i sin nationella cybersékerhetsstrategi:
"For att minska it-riskerna i den privata sektorn i allmanhet kommer efterfragan och
utbudet av it-forsakringstjanster i Estland att analyseras och pa grundval av detta
kommer man att enas om samarbetsprinciper for narstdende parter, inklusive
informationsutbyte, utarbetande av riskbeddmningar osv. Idag ar leverantorer av
cyberforsakringstjanster fa p& den estniska marknaden och det ar nédvandigt att forst
kartlagga vem som erbjuder vad. Férsakringsskyddets komplexitet betraktas ofta som
ett hinder foér utvecklingen av it-forsékringsmarknaden.”

P Luxemburg stodjer sarskilt utvecklingen av cyberforsakringssektorn i sin nationella
cybersakerhetsstrategi: "Mal 1: Att skapa nya produkter och tjanster. For att samla
risker och uppmuntra offer for digitala cyberincidenter att soka hjalp fran experter for
att hantera incidenten och aterstélla ett system som paverkas av en skadlig handling,
kommer férsakringsbolagen att uppmuntras att skapa sarskilda produkter for it-
forsakringsomradet .”

Aterkopplingen frn de intervjuade personerna var relativt varierande i denna frga: vissa
medlemsstater uppgav att it-forsakringsfragan nyligen har blivit ett diskussionsamne, medan
andra menade att aven om dmnet lovar gott sa ar sektorn annu inte tillrackligt mogen. Ett stort
antal intervjuade forklarade dock att @mnet inte behandlas som en del av den nationella
cybersékerhetsstrategin, antingen for att det ansags vara alltfor specifikt eller for att det inte
ansags ligga inom ramen for den nationella cybersékerhetsstrategin.
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Om Europeiska unionens cybersakerhetsbyra, Enisa

Europeiska unionens cybersakerhetsbyra (Enisa) ar ett EU-organ med uppgift att uppna
en hog gemensam niva av cybersakerhet i hela Europa. Europeiska unionens
cybersakerhetshyra, som grundades 2004 och starktes genom EU:s cybersakerhetsakt,
bidrar till EU:s cyberpolitik och forbattrar tillférlitigheten hos produkter, tjanster och
processer inom IKT genom program for cybersakerhetscertifiering. Dessutom samarbetar
byran med medlemsstater och andra EU-organ, och hjalper Europa att forbereda sig infor
morgondagens cyberutmaningar. Genom kunskapsspridning, kapacitetsuppbyggnad och
atgarder for att 6ka medvetenheten arbetar byran tillsammans med sina huvudintressenter
for att starka tillférlitigheten i den uppkopplade ekonomin, motstandskraften i unionens
infrastruktur och, mer generellt, for att uppratthalla den digitala sakerheten i Europa och for
dess medborgare. For mer information se www.enisa.europa.eu.
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